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Anexo 3 - Compilacado das Matrizes de Risco

Unidade
Orgénica

Transversal

Identificagdo

Processo /
Atividade

Decisbes
Municipais

Situagdes de Risco

Obtencao, através
das fung¢des que
exerce de vantagens
diretas ou indiretas,
pecuniarias ou
outras, para si ou para
terceiros.

MATRIZES DE RISCO

Identificagdo das causas
que podem levar a ocorréncia
do risco

Conlflito de Interesses;

Falta de consciencializagéo;
Falta de informacéo;

Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares;

Presséo de grupos de interesse.

Analise

Medidas de controlo do risco

(breve descrigdo ou indicagdo do n.° das
agdes implementadas e consideradas
eficazes)

Existéncia de um Cdédigo de Conduta;
Consciencializagéo e sensibilizagdo no
ambito do Programa de Capacitagdo inicial
ministrado a todos os trabalhadores que
iniciam fungdes no Municipio;

Existéncia do Canal de Denuncias.
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Avaliagdo

Decisdes em
desrespeito dos
requisitos legais e/ou
direitos e interesses
dos cidadaos por
erro ou de forma
intencional.

Conflito de Interesses;

Falta de transparéncia;
Aceitacdo indevida de ofertas,
hospitalidade, donativos e
beneficios similares;

Presséo de grupos de interesse;
Fragilidades na consolidacéo da
cultura organizacional ao nivel
da integridade e da ética no
Municipio.

Existéncia de mecanismos destinados a
prevengdo, detecdo e combate a corrupgdo
einfracdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de Formagéo e o Sistema de
Controlo Interno.

Exercicio de funcdes
de forma parcial,
discriminando positiva
ou negativamente
interessados,

em desrespeito
pelaigualdade

dos cidad&os.

Conflito de Interesses;

Pressdo de grupos de interesse;
Falta de transparéncia;
Insuficientes acdes

de sensibilizacdo e
consciencializagdo na area da
integridade e ética.

Existéncia de mecanismos destinados a
prevencdo, detecdo e combate a corrupgdo
einfragdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de For mag&o e o Sistema de
Controlo Interno.

Execugao indevida
das deliberagdes dos
orgaos municipais,
por erro ou de forma
intencional.

Conlflito de Interesses;

Press&o de grupos de interesse;
Falta de transparéncia;
Desconhecimento dos
procedimentos internos.

Plano de Prevengéo de Riscos de Corrupcéo e Infracdes Conexas

Existéncia de mecanismos destinados a
prevengéo, detecdo e combate a corrupgédo
einfracdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de Formagéo e o Sistema de
Controlo Interno.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMP
(DMRIP)

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao da Divulgacao de Utilizagdo de bases de dados Cumprimento de requisitos legais; [l ol Ml =
Informagéo informagao sem para envio de convites da CMP; | Cumprimento dos procedimentos internos g
ter por base o Disponibilizagéo de informagéo | (SIG);
cumprimento das individualizada existente Sensibilizar os trabalhadores para a
regras de protecdo de | na base de dados do identificagdo de tratamento de dados;
dados (fundamento Departamento sem Obter as necessarias validacdes hierarquicas
de licitude do o consentimento dos préprios; dainformagdo a divulgar; e
tratamento). Conflito de interesses. Divulgacgdo do papel do Pivé e Interlocutor
de Protecao de Dados.
Acesso indevido Continuacao de acesso a Atualizacdo de Permissdes de utilizadores Nl o Z
ainformagao. aplicativos/ informagao da UO nos aplicativos da UQO. 8_
por parte de trabalhadores g
que ja ndo executam atividades 8—
na UO, ou com necessidades de
permissao;
Conflito de interesses.
Relacdes Auséncia de Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Protocolares reqgisto de ofertas einternas; procedimentos de controlo; 8_
institucionais, por Conflito de interesses. Cédigo de Conduta. g
erro ou de forma o
intencional.
Gestao de Bens Furto ou uso indevido | Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
de bens. einternas; procedimentos de controlo; 8_
Conflito de interesses. Cédigo de Conduta; g
Normas de Execucdo do Orcamento. 8—
Contratagcao Escolhairreqular Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Pdblica do procedimento einternas; procedimentos de controlo; 8_
de contratacao. Conflito de interesses. Codigo de Conduta; g
Cddigo de Conduta dos Fornecedores; 8—
Normas de Execucdo do Orcamento.
Elaboracao das Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
condicdes técnicas einternas; procedimentos de controlo; 8_
do caderno de Conflito de interesses. Cédigo de Conduta; g
encargos em Cédigo de Conduta dos Fornecedores; 8—
desrespeito de Normas de Execucdo do Orcamento.
normas legais,
por erro ou de
forma intencional
do procedimento de
contratacao.
Gestao de Validagdo indevida de | Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Contratos faturas, porerroou de | einternas; procedimentos de controlo; 8_
forma intencional. Falta de capacitacdo dos Cddigo de Conduta; g
Gestores de Contrato; Normas de Execucdo do Orcamento. 8—
Conflito de interesse.
Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
acompanhamento einternas; procedimentos de controlo; 8_
da execucgao dos Falta de capacitacdo dos Cddigo de Conduta; g
contratos, por Gestores de Contrato; Normas de Execucdo do Orcamento. 8—
erro ou de forma Conflito de interesses.
intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Gerira Comunicacéo Conflito de interesses. Durante o periodo eleitoral a Comunicacdo il IRl ISl )
(DepMCP) | comunicagdo intencional de do Municipio € restringida aos servicos e g
integrada; Gerir informacéao projetos de interesse publico.
a producgéo considerada como
de contetdos propaganda politica
institucionais em periodo eleitoral.
Contratacao Escolhairregular Conflito de interesses. Norma de Controlo Interno e respetivos Ll RSN BESH B
Péblica do procedimento procedimentos de controlo; 8_
de contratacéo. Cédigo de Conduta; g
Cédigo de Conduta dos Fornecedores; 8—
Normas de Execucéo do Orcamento.
DMP Gestao de Acesso indevido a Vulnerabilidade dos sistemas Identificacdo e implementacéo de Ll BESN BESN B
(DMAI) informacao informagao produzida, | de protecio dainformagao; mecanismos de prote¢ao; 8_
por erro ou de forma Conflitos de interesses. Levantamento do arquivo fisico e digital g
intencional. existente (administrativo e operacional); 8—
Criac&o e aprovagdo de normas internas de
arquivo (fisico e digital);
Definigdo das prioridades do arquivo
operacional da DMAI;
Reorganizacdo do arquivo digital;
Reorganizagdo do arquivo operacional da
DMAI;
Reviséo de Instrucdo de Trabalho IT G05-
02-1T-01, com o intuito de evitar a partilha
indevida de dados pessoais.
Desaparecimento Insuficiéncia, no DMAI, de Afetacdo de local seguro e de acesso Ll BESN BN B
de informacéo instalagdes com acesso restrito; | limitado para guarda de informacao 8_
essencial obtida no Eliminacao de informacao por “classificada”; g
decurso do trabalho conflito de interesses. Levantamento do arquivo fisico e digital 8—
(evidéncias), por existente (administrativo e operacional);
erro ou de forma Criacdo e aprovagdo de normas internas de
intencional. arquivo (fisico e digital);
Defini¢do das prioridades do arquivo
operacional da DMAI;
Reorganizac¢éo do arquivo digital;
Reorganizag¢éo do arquivo operacional da
DMAI;
Revisdo de Instrucdo de Trabalho IT G05-
02-IT-01, com o intuito de evitar a partilha
indevida de dados pessoais;
Sensibilizacdo e consciencializacdo
dos auditores sobre a importancia da
imparcialidade e integridade na atividade
de auditoria.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMP
(DMAI)

Processo /
Atividade

Gestao de
informacao

Situagdes de Risco

Incumprimento do

RGPD.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Tratamento indevido dos dados
pessoais, nomeadamente ao
nivel da recolha, do acesso, da
conservacao, da partilha e ou do
arquivo desses dados;

Violagcdo de dados pessoais, por
erro ou de forma intencional.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Consciencializacdo dos trabalhadores da
importancia de cumprir com as normas
internas relativas a protecao de dados;
Incumprimento do RGPD - Elaboracdo de
instrucdo de trabalho;

Definigdo das medidas internas adequadas
ao cumprimento das normas relativas a
prote¢do de dados pessoais - Elaboracédo de
proposta das préaticas internas a adotar pela
DMAI, para validagdo pela DPO;

Revisdo de Instrucdo de Trabalho IT G05-02-
IT-01, de modo a ndo permitir a partilha de
dados pessoais de forma indevida;
Encriptarinformagéo disponivel no Disco
Externo;

Revisdo de Instrucdo de Trabalho IT (G05-
02-1T-01), adequando-a as exigéncias do
RGPDI.
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Auditoria Interna

Divulgacao de
informacao sensivel /
confidencial antes da
emissao do relatério
final e sua aprovacéo.

Uso inapropriado da informacédo
veiculada no decurso dos
trabalhos da Al,

por erro ou de forma
intencional.

Pugnar pela confidencialidade da
informacao veiculada ainda na pendéncia
dos trabalhos;

Restricdes no acesso a informacao
confidencial durante o decurso dos
trabalhos;

Sensibilizacdo e consciencializacdo

dos auditores sobre a importancia da
integridade, imparcialidade, sigilo

e confidencialidade na atividade de
auditoria;

Criacéo de uma declaracio de Conflito
de Interesses, a subscrever por todos os
auditores, aquando do inicio de um novo
trabalho.

Emisséo de
Relatérios com
informacéo erronea
e ouinsuficiente,
face as evidéncias
e verificacdes
efetuadas.

Interesse profissional ou pessoal
que afete aimparcialidade e
objetividade do Auditor Interno;
Avaliagao influenciada por
interesses particulares e
opinides alheias.

Sensibilizacdo dos riscos da auditoria
interna e reforco da importancia de todos
os Trabalhadores declararem impedimentos
existentes ou futuros, aquando do inicio de
cada acdo de auditoria interna;

Criacao de uma declaracio de Conflito

de Interesses, a subscrever por todos os
auditores, aquando do inicio de um novo
trabalho;

Supervisdo da sustentacdo dos resultados
das verificacdes, mediante andlise das
evidéncias recolhidas;

Arquivo em pasta partilhada de toda a
informacao rececionada no DMAI;
Sensibilizacdo e consciencializacdo

dos auditores sobre a importancia da
integridade, proficiéncia e imparcialidade
na atividade de auditoria.
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MATRIZES DE RISCO

32

L Andlise | Avaliagio
Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H

do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
5 §
DMP Gestao do Canal Incumprimento Impedir a apresentagdo ou Definicdo de procedimentos internos, de =l ol ol Z
(DMAI) de Denuncias do RGPDI, de seguimento das denuncias; modo a assequrar: 8_
forma errénea ou Recusar reunido presencial com | - O tratamento de todas as denuncias g
intencional. o denunciante; recebidas, mediante registo na Plataforma 8—
Nao cumprimento do deverde | de toda a informagéo e averiguagdes
confidencialidade mediante efetuadas;
divulgagéo daidentidade do - A realizagéo de reunides presenciais com o
denunciante, testemunhas e ou | denunciante, sempre que solicitadas;
pessoas visadas; - A confidencialidade da identidade do
Violagdo do sigilo da denuncia denunciante, testemunhas e ou pessoas
e ou dos requisitos de visadas e o sigilo de toda a informacéo
independéncia e auséncia recebida e tratada;
de conflito de interesses - Aindependéncia e auséncia de conflito
previstos na Lei; de interesses dos responsaveis pelo
Reqisto da denuncia presencial | seguimento da denuncia;
sem consentimento do - Cumprimento dos prazos leqgais;
denunciante; - Conservacao das denUncias e dos
Auséncia de notificacdo ao respetivos processos pelo periodo minimo
denunciante da rececéo de cinco anos;
da denuncia, no pleno - Acessos indevidos aos processos de
cumprimento dos requisitos denuncia.
previstos na Lei, bem assim
do resultado da anélise Instituicdo da Declaragdo de Compromisso
da denuncia; de Confidencialidade, subscrita por todos
Desrespeito dos prazos os intervenientes (Equipa do DMAI) ou
previstos no RGPDI; potenciais intervenientes (Pivos ou seus
Perda de informagéo ou substitutos) na rececéo e tratamento da
auséncia de registo e ou denuncia.
conservacao das denuncias
pelo periodo minimo de cinco Contratacdo de uma nova plataforma para
anos ou durante a pendéncia Gestao das Denuncias (Canal Denuncias),
de processos judiciais que assegure o cumprimento dos requisitos
ou administrativos; legais e necessidades especificas associadas
Acessos indevidos aos a organizagado municipal.
processos de denuncia.
DMP Suporte a Reunides | Falha no envio a) Erro Humano; Envio de Agenda e documentacéo através il BN B =
(DMACM) do Executivo daAgendae b) Falha tecnolégica; de meios complementares (digitais e/ou g'
documentacao, por c) Violacdo dos deveres suporte de papel); funcdes segregadas
erro ou de forma profissionais motivados por - envio via divulgagéo direta do Portal do
intencional. Corrupgdo ou infracdes Executivo e envio via email institucional da
conexas. DMP.
Falha do sistema de a) Erro Humano; 1) Elaboracdo da Minuta da Ata na propria il BN BN e
gravacao de som b) Falha tecnoldgica; reunido; g'
das reunides do c)Violacdo dos deveres 2) Recurso a gravacgéo video;
Executivo, porerro ou | profissionais motivados por 3) Arquivo digital em multiplos suportes.
de forma intencional. Corrupgéo ou infragdes
conexas.
Alteracdo ou a) Erro Humano; Controlo do procedimento feito, a diversos =lal ol 2
eliminagdo dos b) Falha tecnolégica; niveis, por elementos da equipa e Chefia. 8_
processos relativos c) Capacidade de resposta g
a atividade do em alturas de maior fluxo de 8—
Orgéo Executivo trabalho;
e dos respetivos d) Violacdo dos deveres
documentos e profissionais motivados por
elementos (Atas, Corrupgdo ou infracdes
Propostas, Gravacdes, | conexas.
etc.), por erro ou de
forma intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |
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Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Gestao da Acesso e Acesso e disponibilizagdo de Regulamento Interno de Sistemas il IO ol v
(DMACM) Informacéo disponibilizagdo de informacéo sensivel sem o de Informacéao; g
dados pessoais. consentimento do préprio; Politica de Privacidade do Municipio
Desrespeito dos procedimentos | do Porto;
e regras internas; Norma de Controlo Interno;
Fragilidades na Cédigo de Conduta.
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos
a adotar;
Conflito de interesses.
Suporte a Elei¢des | Adulteragao dos a) Erro Humano; Apds a votagdo antecipada, os sacos =l gl
envelopes contendo b)Violagdo dos deveres contendo os envelopes sdo acompanhados 3
os votos antecipados. | profissionais motivados pela Policia Municipal até a sala onde serdo g
por Corrupcao ou infracdes separados; o trabalho é sempre realizado 8—
conexas. por equipas de trabalhadores (4 a 6, com
alguma rotacdo); o acesso aos diversos
materiais eleitorais (envelope azul, etiqueta
identificativa, vinheta de seguranca, boletim
de voto) é extremamente restrito.
DMP Organizar o Falha no envio a) Erro Humano; 1) Envio de Convocatdria através de meios =l ol 2
(DMAAM) funcionamento da Convocatéria, b) Falha tecnolégica; complementares; 8_
da Assembleia por erro ou de forma c) Capacidade de resposta 2) Enviar com aviso de rececao; g
Municipal, intencional. em alturas de maior fluxo 3) Controlo do procedimento feito, 8—
Comissdes de trabalho; a diversos niveis, por elementos da equipa
e Grupos d) Violacdo dos deveres e Chefia.
de Trabalho profissionais motivados por
Corrupgdo ouinfracdes
conexas.
Falha no envio da a) Erro Humano; 1) Envio de Ordem de Trabalhos =lal ol 2
Ordem de Trabalhos b) Falha tecnolégica; e Documentacdo através de meios 8_
e Documentacgéo, c) Capacidade de resposta complementares; g
por erro ou de forma em alturas de maior fluxo de 2) Enviar com aviso de rececéo; 8—
intencional. trabalho; 3) Controlo do procedimento feito,
d) Violagéo dos deveres a diversos niveis, por elementos da equipa
profissionais motivados por e Chefia.
Corrupgéo ou infragdes
conexas.
Falha no a) Erro Humano; 1) Contactar e assequrar substituicdo por =l ol ol Z
procedimento b) Falha tecnoldgica; meios complementares; 8_
de substituicdes c) Capacidade de resposta 2) Controlo do procedimento feito, g
dos Membros da em alturas de maior fluxo a diversos niveis, por elementos da equipa 8—
Assembleia Municipal, | de trabalho; e Chefia;
por erro ou de forma d) Violacdo dos deveres 3) Controlo do procedimento por parte
intencional. profissionais motivados por da Mesa da Assembleia;
Corrupgdo ou infragdes 4) Comunicacgao dos procedimentos aos
conexas. Lideres dos Grupos Municipais, antes
da Reunido.
Falha do sistema a) Erro Humano; 1) Elaboracdo da Minuta da Ata; —loa|l ol Z
de gravacdo das b) Falha tecnoldgica; 2) Execucédo de dupla gravacéo dudio; 8_
reunides, por erro ou c) Capacidade de resposta 3) Gravacao da transmissdo em direto g
de forma intencional. em alturas de maior fluxo (video); 8—
de trabalho; 3) Utilizacao de outros meios para
d) Violagéo dos deveres elaboracdo de Ata;
profissionais motivados por 4) Utilizacao de arquivo no servidor para
Corrupgéo ou infragcdes alojar dudios de reunides;
conexas. 5) Utilizacdo de unidade de memaria externa
para alojamento de cépia das gravagdes.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Organizar o Processamento a) Erro Humano; 1) Cumprimento das regras il IO ol v
(DMAAM) funcionamento indevido dos valores b)Violagdo dos deveres de processamento; g
da Assembleia das senhas de profissionais motivados por 2) Verificacao hierarquica dos ficheiros
Municipal, presenca dos eleitos, Corrupgdo ou infracdes de processamento;
Comissdes por erro ou de forma conexas. 3) Validagdo do processamento por parte
e Grupos intencional. do Presidente da AM.
de Trabalho " "
Alteracdo ou a) Erro Humano; 1) Controlo do procedimento feito, =lal ol 2
eliminagdo dos b) Falha tecnolégica; a diversos niveis, por elementos da equipa 8_
processos relativos c) Capacidade de resposta e Chefia; g
a atividade da em alturas de maior fluxo 2) SGQ prevé o total registo 8—
Assembleia e de trabalho; dos intervenientes e respetivas acdes
dos respetivos d) Violagéo dos deveres nos processos tratados pela UO.
documentos e profissionais motivados por
elementos (Atas, Corrupgéo ou infragdes
Propostas, Gravacdes, | conexas.
etc.), porerro ou de
forma intencional.
Garantira Divulgagéo de a) Erro Humano; 1) Cumprimento de requisitos legais; il IO ol v
comunicacao informacédo sem ter b) Violacdo dos deveres 2) Cumprimento dos procedimentos g'
interna e externa por base as regras de profissionais motivados por internos (SGQ) e validagdes hierarquicas
da Assembleia prote¢do de dados, Corrupgdo ou infracdes das informacdes a divulgar.
Municipal por erro ou de forma conexas;
intencional. c) Disponibilizacao
de informagédo sem o
consentimento do proprio.
DMP Organizacao Acesso indevida a 1. Equipamento de arquivo 1. Arquivo fisico em armario fechado achave | = | ™| ™|
(GAPM) e Gestao das informacéo. inadequado/ insuficiente que e de acesso restrito ao GAPM. g
Exposicoes condicione o acesso restrito. 2. Arquivo digital na Pasta partilhada apenas
dirigidas ao GAPM 2. Desrespeito dos disponivel aos elementos que integram o
procedimentos e regras GAPM.
internas;
3. Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos
a adotar;
4. Conflito de interesses.
Divulgacao indevida 1. Uso inapropriado 1. Acdo de consciencializagcdo ol S S o
de informacao. dainformagéo. dos trabalhadores. g'
2. Desrespeito dos 2. Declaragdo de inexisténcia de conflito
procedimentos e regras deinteresses.
internas;
3. Fragilidades na
consciencializagcdo dos
trabalhadores quanto aos
comportamentos éticos
a adotar;
4. Conflito de interesses.
Tratamento 1. Conflito de interesses 1. Acdo de consciencializacdo il B BN e
diferenciado para 2. Desrespeito dos dos trabalhadores. g'
situacdes idénticas. procedimentos e regras 2. Declaragdo de inexisténcia de conflito
internas; de interesses.
3. Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos
a adotar.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

35

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Organizacao Subjetividade da 1. Anélise influenciada por 1. Resposta prestada ao Municipe ol B B
(GAPM) e Gestao das analise dainformacdo | interesses/conviccdes suportada nas analises/ pareceres técnicos/ g
Exposicdes reportada pelo profissionais ou pessoais que Despachos/ informagdes fornecidas pelos
dirigidas ao GAPM | Municipe. ponham em causa a isen¢édo servigos municipais responsaveis.
e aimparcialidade. 2. Ata de Reuni&o / Informagdes técnicas
sobre o assunto reportado.
3. As UO’s responsaveis pelo tratamento da
matéria em causa prestam esclarecimentos
ao GAPM através de formulario criado para
o efeito, que dispde de questdes tidas como
relevantes para a analise da situacao.
4. Apds rececionar os contributos das UO's,
o GAPM efetua uma analise do assunto,
a qual é remetida posteriormente para
validacdo superior.
DMCP Gestao das Furto de espdlio (salas | Vigilancia desadequada; Dimensionamento ajustado das equipas; Nl AN o=
Bibliotecas de leitura, depdsito/ Intrusdo; Negligéncia no Equipamentos com alarme direto a PSP; 8_
Municipais reservas, exposi¢ao transporte. Adequada cobertura de seguros. g
Gestao do Arquivo | ou transporte). 8—
Histdrico
Gestao dos
Museus Municipais
Gestdo do
Patriménio
Cultural
Gestao das Danificagédo do acervo | Elevada consulta; Disponibilizagdo de equipamentos NN A=
Bibliotecas documental (arquivo Manuseamento inadequado; adequados ao manuseamento; 8_
Municipais histérico e bibliotecas | Antiguidade dos documentos; Vigilancia adequada; g
Gestao do Arquivo | municipais). Fragilidade de determinados Monitorizagdo regular das condi¢des 8—
Histdrico suportes documentais; ambientais.
Condicdes ambientais
desajustadas.
Furto de Rasgar/ retirar paginas; Seqguranca 24 horas; ol IS S
documentacdo Acesso a documentacdo sem Acesso restrito aos depdsitos; g'
nas unidades autorizacdo; Antenas de Controlo (salas de leitura);
documentais. Extravio de documentacgao. Vigilancia humana.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMCP

36

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.' g.. i §
eficazes) g o =
7]
& 3
Gestao de Incumprimento Desconhecimento ou falta de Revisdo da informacio documentada do il IO ol =
Recursos dos procedimentos compreensdo do teor da NCI; Macroprocesso C05 com vista a contemplar g
Gestao das internos, por escassez | Conflito de interesses. referéncia a NCI, designadamente quanto
Bibliotecas de recursos ou de as disponibilidades, de modo a assequrar o
Municipais forma intencional. cumprimento do artigo 159, n.° 1, da NCl;
Gestdo do Arquivo Adocéo de mecanismos, tais como:
Historico desmaterializagdo dos processos relativos a
Gestao dos cobranca de receita.
Museus Municipais
Gestso do Violacdo de deveres Interesse pessoal ou profissional | Cédigo de Conduta da CMP; Distribuicdo =l NN g’
Patrimdnio inerentes ao cargo que afeta a imparcialidade aleatdria dos processos; 5'
Cultural e aintenc¢ao, por e a objetividade dos Acesso restrito a aplicacdes informaticas.
parte do agente, de trabalhadores da DMCP;
obter um beneficio Conflito de interesses.
ilegitimo, para si ou
para terceiro.
Presséo/ Politicas de incorporacéo Criacao/revisao de regulamentos internos, Npoal sPEm
aproveitamento de frdgeis ou inexistentes; definicdo da politica/estratégia de %
relagdo préxima com Conflito de interesses. incorporacgao e agbes de formagao. 8—
particulares para a
incorporagdo de bens
culturais, por via de
compra, doacédo e
legado.
Gestdo de Bens Furto, extravio ou Criacéo de uma relagdo de Dimensionamento ajustado das equipas de ol IO Sl =
dano de bens. confianga entre visitantes sequranca (PM/Empresa de Seguranca), g'
e participantes com as equipas | vigilancia, acolhimento e mediacéo.
do MeBP e da PM;
Conflito de interesses.
Contratagcao Escolhairregular Desrespeito das normas legais Norma de Controlo Interno e respetivos =l | ®
Publica do procedimento einternas; procedimentos de controlo; g'
de contratacio. Conflito de interesses. Cédigo de Conduta;
Cédigo de Conduta dos Fornecedores;
Normas de Execucéo do Orgcamento.
Elaboracéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl N~
condicdes técnicas einternas; procedimentos de controlo; g'
do caderno de Conflito de interesses. Cédigo de Conduta;
encargos em Cédigo de Conduta dos Fornecedores;
desrespeito de Normas de Execucéo do Orcamento.
normas legais, por
erro ou de forma
intencional.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO ol v
Contratos acompanhamento einternas; procedimentos de controlo; g‘
da execucgdo dos Insuficiente capacitagdo dos Cédigo de Conduta;
contratos, porerroou | trabalhadores; Normas de Execucdo do Orcamento.
de formaintencional. | Conflito de interesses.
Validagdo indevida de | Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl e
faturas, por erroou de | einternas; procedimentos de controlo; g'
forma intencional. Conflito de interesses. Cédigo de Conduta;
Normas de Execucéo do Orcamento.
Gestdo de Favorecimento Desrespeito das Normas Legais | Norma de Controlo Interno e respetivos il IO Sl =
Recursos no processo de e Internas; procedimentos de controlo plasmado na g'
atribuicdo de apoios. Conflito de Interesses. documentacgao do Sistema Integrado de
Gestao (C05-01 - Gestao de Recursos).
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

PM

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas > g.. i e
eficazes) g o =
7]
o
o 8
Transito - Violacao de deveres Equipas com habitos de a) Equipas mistas; =l ol ol Z
Fiscalizacdo de inerentes ao cargo trabalho rotinados potenciando | b) Politica de rotagado dos elementos afetos a 8_
estacionamento e aintencao, por a falta de sentido critico; DT (ja instituida ha muitos anos). g
Controlo de parte do agente, de Abuso de poder/ Erros 8—
Velocidade obter um beneficio resultantes de rotinas definidas.
ilegitimo, para si ou
para terceiro, ou de
causar um prejuizo a
outra pessoa.
Transito — Obtencao através do Transito: Transito: il IRl ISl e
Fiscalizacédo de exercicio das suas Recebimento em numerario a) Utilizacdo de TPA's; g'

estacionamento
Controlo de
Velocidade
Fiscalizacéo de
estabelecimentos
e Fiscalizacdo de
Venda Ambulante
Licenciamento
(emissdo

de licencas

e autorizacdes)

fungdes de vantagens
diretas ou indiretas
para si ou para
terceiros.

Inexisténcia de elaboracédo de
procedimento/expediente
resultado da cada acéo.

Comum:

Equipas com habitos de
trabalho rotinados potenciando
a falta de sentido critico;
Comportamentos desviantes
nas tarefas a executar;

Conflito de interesses.

b) Monitorizacdo de chamadas e o
correspondente cruzamento com relatérios
diarios e expediente elaborado;

c) Aumento das visitas aos postos de
trabalho;

d) Criacdo de rotina de auditoria vertical
aos autos de contraordenacéo emitidos,
garantindo que pelo menos que dois autos
sdo auditados por més;

e) Definigdo em escala de servigco da
existéncia didria de chefes supervisores da
atividade das diferentes equipas ao servico;
f) Controlo de Al's e Autos;

g) Informatizacdo das infragdes de transito
(SCOTy;

h) Controlo de autos de remocao/quias de
recebimento;

i) Controlo de guias de depdsito - Instalacdo
de Programa (TAX).

Policial:

a) Elaboracéo de Autos de Apreensédo dos
bens no local da apreensdo com a devida
assinatura do infrator;

b) Monitorizagdo dos relatérios de servigo
e respetivo expediente elaborado pelas
chefias diretas (medida aplicada a toda
atividade policial);

c) Rotatividade do efetivo pertencente
ao Servico de Fiscalizacdo e Servico de
Fiscalizagdo de Venda Ambulante.

Licenciamento:

a) Para a emissdo de uma Licenca torna-se
necessario complementar com licengas de
outras Unidades Orgénicas

e de entidades externas ao municipio;

b) Previamente a validacao do responsavel
da Unidade Organica, as licencas sdo
verificadas pelo Chefe da Divisao Municipal
de Apoio Geral;

c) Apenas no final deste procedimento,

é que as licencas sdo validadas pelo
Comandante da Policia Municipal.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

PM

Processo /
Atividade

Policial

38

Seguranca e
Infraestruturas

Contratacao
Publica

Gestao de
Contratos

Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = o =
& §

Deficiente instrucao Cada pedido de intervencdo a) Controlo do material apreendido e NN PR

dos processos, por recebido n3o seralvo de respetiva participagdo de ocorréncia; g

erro ou de forma participagdo - agdes de b) Conferéncia dos autos de apreensdo/

intencional. policiamento; guias de entrega.

Inexisténcia de elaboracido de
procedimento/expediente
resultado da cada acdo - agdes
de fiscalizagdo; Desrespeito
dos procedimentos e regras
internas; Fragilidades na
consciencializagcdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.

Utilizagao e/ Desrespeito das normas legais Rotatividade do efetivo pertencente il IO Sl =

ou apropriacao einternas; ao Servico de Fiscalizacdo e Servico de g'

indevida dos bens Conflito de interesses. Fiscalizacdo de Venda Ambulante.

apreendidos.

Permissdo de entrada/ | Equipas com habitos de a) Procedimentos de trabalho detalhados; Ll BESN BN B

acesso (pessoas e/ trabalho rotinados potenciando | b) Formagéo continua; 8_

ou viaturas) nao a falta de sentido critico; c) Rotina de auditorias aos postos de g

autorizadas aos Comportamentos desviantes trabalho requlares, por forma a verificar o 8—

espacos municipais. nas tarefas a executar. cumprimento das regras instituidas.

Escolhairregular Desrespeito das normas legais a) A Policia Municipal do Porto ndo tem il IO Sl

do procedimento einternas; autonomia para realizar contratacéo publica; g'

de contratacio. Conflito de interesses. b) Todos os pedidos de requisicdo e

procedimentos tém a necessaria analise e
validagdo dos servicos da Direcdo Municipal
de Recursos Financeiros e da Direcdo
Municipal de Servigos Juridicos.

Elaboracéo das Desrespeito das normas legais a) A Policia Municipal do Porto ndo tem ol IO Sl =

condicdes técnicas do | einternas; autonomia para realizar contrata¢do publica; g'

caderno de encargos | Conflito de interesses. b) Todos os pedidos de requisicdo e

em desrespeito de procedimentos tém a necessaria analise e

normas legais, por validagdo dos servigos da Direcao Municipal

erro ou de forma de Recursos Financeiros e da Direcdo

intencional. Municipal de Servigos Juridicos.

Validagdo indevida de | Desrespeito das normas legais Dupla confirmagéo pelo gestor do contratoe | = | & | o | O

faturas, porerroou de | einternas; pelo recetor das encomendas. g‘

forma intencional. Falta de capacitacdo dos
Gestores de Contrato;
Conflito de interesse.

Deficiente Desrespeito das normas legais a) Cada contrato tem um gestor que efetua il IRl ISl B~

acompanhamento einternas; o acompanhamento do mesmo; g'

da execucgdo dos Falta de capacitacédo dos b) Producéo de relatdrio trimestral a elaborar

contratos, por Gestores de Contrato; pelo gestor do contrato e/ou substituto e

erro ou de forma Conflito de interesses. envio para o Chefe de Divisao.

intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMSM Estratéqgia e Deficiente 1.Conlflito de Interesses / Divulgacio e compreensao da Politica Nl AN o) =T
Planeamento acompanhamento Intencional; Anticorrupc¢éo, do Cédigo de Conduta e 8_
/ Gestao de da execucdo dos 2.Falta de consciencializacao; das atribuicdes do gestor de contratos. g
Contratos contratos. 3.Falta de informacéo; 8—
4.Falta de capacitagdo dos
Gestores de Contrato;
Validacdo indevida de | 1. Desrespeito das normas Divulgacéo e compreensao da Politica Nl Nl o =T
faturas. legais e internas, por erro oude | Anticorrupcéo, do Cédigo de Conduta e 8_
forma intencional; das atribuicdes do gestor de contratos. g
2.Falta de capacitacdo dos 8—
Gestores de Contrato;
3.Conflito de interesses.
DMSM Prestacédo Disponibilizagao 1. Avaliacdo e classificacado A cada ocorréncia e em fungdo do grau de il IO ol e
(DMSG) do Servico aos utilizadores incorreta da natureza confidencialidade necessaria ao documento, g‘
Atendimento de informacgéo confidencial dos documentos; o técnico seleciona a op¢do de documento
Multicanal confidencial no SGD 2. Intencional; confidencial;
Integrado e/ouinformagdes com | 3. Conflito de interesses. Articulacdo com o DMPD na identificacao
dados pessoais. de documentos sensiveis e definicdo de
procedimentos;
Sensibilizagao as equipas sempre que
necessario.
Erro na digitalizacdo 1. Procedimento de Além da substituicao das digitalizadoras, Nl N o =Z
de documentos digitalizagéo (pasta partilhada); existe um conjunto de boas praticas que 8_
(doc. trocados, 2. Constrangimentos com as visam controlar os erros no processo g
incompletos, atuais digitalizadoras; de digitalizacdo, que fazem parte da 8—
mal digitalizados). 3. Constrangimentos na dindmica diaria e estdo ja previstos no
criagdo dos anexos no Porto. manual de procedimento do expediente
Doc (lista de validacéo / lista da DMSG, nomeadamente a numeracédo
de carregamento); das paginas do processo e contabilizacdo
4.Intencional/Conflito de do total de paginas logo que o técnico
interesses. inicia o tratamento do documento e a sua
verificagdo subsequente, entre outras.
DMSM Prestacédo Prestacdo de 1. Volume e diversidade A DMSM desenvolve, diariamente e de NN o Z
(DMA) do Servico informacao indevida de assuntos disponiveis e forma continuada um conjunto de acdes que 8_
Atendimento no atendimento. sobre os quais os Técnicos visam assequrar a qualidade do atendimento g
Multicanal de Atendimento tém de prestar | nos diferentes canais. De resto, a principal 8—
Integrado informacao; prioridade da DMSM é de facto assequrar
2. Procedimentos e exigéncias a qualidade do atendimento. Para isso
distintas em fun¢do dos estdo identificadas varias iniciativas e acdes
assuntos e das UO; que contribuem para este fim, a titulo de
3. Informacéo disponivel na exemplo: audicédo de chamadas, programa
carta de servicos é densa, e a “ouvir o cidaddo”, reunides kaizen, sessdes
plataforma néo é de utilizacdo de esclarecimento, acdes especificas
facil e pode originar a prestacdo | de conteudo, entre outras. As boas praticas
de informag&o menos correta; para assequrar a qualidade do atendimento
4. Intencional/Conflito de contribuem para o controlo do risco da
interesses. prestacdo de informagéo indevida na Linha
Porto.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSM
(DMAG)

Processo /
Atividade

Gestao do Arquivo
Geral

Situagdes de Risco

Saida para o exterior
de documentos ndo
controlados.

Identificagdo das causas que
podem levar a ocorréncia
do risco

1. Possibilidade de quebra

do dever de sigilo, com
fornecimento néo autorizado
de informacdes/ documentos
para o exterior;

2. Intencional/Conflito de
interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Sensibilizar as equipas (Cdédigo de
Conduta, Acesso a informacao, RGPD,
sistema de gestdo anticorrupgéo) - agdes
de formacdo articuladas com a DMGPO;
- Defini¢do de procedimentos (acesso
aos depdsitos; autenticacdo e envio de
documentos aos requerentes).

40

opepljiqeqoid
ojoedw)
oedeljeny
00sky op [9ALN

T
T
T
oxleg

Perda e/ou
adulteracdo de
documentos fisicos no
arquivo.

1. Ocorréncia de incéndio no
arquivo;

2. Ocorréncia de inundagéo no
arquivo;

3. Condicdes ambientais
adversas a adequada
preservacdo dos documentos
de arquivo;

4. Inexisténcia/lnsuficiéncia
de acdes de conservacido e
restauro de documentos -
preventiva e curativa;

5. Extravio por indevido
acesso aos depdsitos ou falha
no acondicionamento;

6. Saida ndo autorizada de
processos na sala de leitura
(por municipes/outros);

7. Deterioracao por excesso de
manuseamento;

8. Extravio de documentos ou
acesso indevido a informacdes
no dmbito da eliminacdo de
documentos;

9. Intencional/Conflito de
interesses.

A DMAG identificou um plano de acées para
mitigacéo do risco identificado ainda em
curso. Ndo obstante, deste plano constam 23
acdes das quais 19 estdo concluidas.

oxleg

DMSM
(DMOCGI)

Gestao da
informacao
Suporte

Incumprimento do
RGPD.

Violagdo e incumprimento
das regras e boas praticas

de funcionamento no CGl

no d&mbito do sistema de
supervisdo de gestao de
trafego, com particular
incidéncia nas implicacdes
decorrentes da partilha de
dados com origem em sistemas
que permitem visualizar,
processar e transmitirimagens
de pessoas, quer na via
publica bem como veiculos
identificados através de
matriculas;

Desrespeito dos procedimentos
e reqgras internas;

Fragilidades na
consciencializagcdo dos
trabalhadores quanto aos
comportamentos éticos

a adotar;

Conflito de interesses.

Divulgacgao e sensibilizagdo para a Politica de
Privacidade do Municipio do Porto e Cédigo
de Conduta.

ST
opens|3
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSM
(DMOCGI)

Processo /
Atividade

Quebra de
servicos
Suporte

Situagdes de Risco

Anormal
funcionamento e
operacado do CGl, por
incapacidade

ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Contingéncias e ou quebras
nas comunicagdes ou no
fornecimento e abastecimento
que possam comprometer

o normal funcionamento e a
disponibilidade dos sistemas e
subsistemas de comunicacdes,
redes, dados, energia, entre
outros, e cujos tempos de
resposta dos prestadores

de servigos essenciais para

a reposi¢do da normalidade
exceda os limites minimos
exigidos;

Desrespeito dos procedimentos
e regras internas; Fragilidades
na consciencializacdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;

Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Criacéo do Procedimento para arranque
periodico do gerador;

- Formacéo da equipa de vigilancia;

- Divulgagéo e sensibilizagao para a Politica
de Privacidade do Municipio do Porto e
Cédigo de Conduta.

41

Ciberseguranca
Suporte

Falha nas
comunicacdes

na resposta

a Emergéncias, por
anomalias ou de forma
intencional.

Ataques informéticos, quebras
de energias, intempéries, danos
nas infraestruturas criticas,
ataques terroristas;

Desrespeito dos procedimentos
e regras internas;

Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos

a adotar;

Conflito de interesses.

Procedimento para quebra

de comunicacdes;

Existéncia de redundancias (detalhadas
em C15-01-MO-01);

Adotadas medidas transversais a rede

de comunicagcdo da CMP para a prevencdo
de ataques informaticos;

Existéncia de um repetidor no RSB com
possibilidade de emitir sinal para os radios
SIRESP;

Previsto o principio da subsidiariedade na
resposta a emergéncia, quando ultrapassada
a esfera municipal.

Acesso a
informacao
confidencial
Operacdes

Divulgagao indevida
deinformacao interna
confidencial.

Violagdo e incumprimento

das regras e boas praticas de
funcionamento no CGl no
ambito do Cédigo de Conduta;
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos

a adotar;

Conflito de interesses.

Divulgagao e sensibilizagdo para a Politica de
Privacidade do Municipio do Porto e Cdédigo
de Conduta.

Divulgacao de
imagens
Operacdes

Divulgacao de
imagens ou videos
da sala de operacdes
do CGl.

Violagdo e incumprimento
das regras e boas praticas
de funcionamento no CGl
no &mbito do RGPD;
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos

a adotar;

Conflito de interesses.

Divulgacgao e sensibilizagdo para a Politica de
Privacidade do Municipio do Porto e Cédigo
de Conduta.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSI

DMGPO

42

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Contratacao Viciar a elaboracdo de | Contacto com fornecedores na | Estabelecer apenas contactos institucionais il B B
Publica - caderno de encargos | auscultagdo do mercado para com os fornecedores com evidéncias. g
Aquisicdo de Bens | em processos aquisicdo de bens e servigos da
e Servicos de aquisicao. area informatica.
Influéncia de N&o existir valida¢do dos Cumprimento das regras para pedidos de il B B
outras Unidades requisitos técnicos com a DMSI | aquisicdo de equipamentos >;<"
Orgénicas na decisdo | das plataformas e equipamentos | e SW existentes.
para aquisicao a adquirir.
de equipamentos
e plataformas
informaticas.
Desvio de bens Desvio de bens Falha na comunicagdo a gestdo | Atualizagdo periddica do cadastro. il Bl ol N~
— Monitorizacdo / equipamentos de Ativos apds a aquisicdo/ g'
de entrega de informaticos mobilizagdo do equipamento.
equipamentos cadastrados.
Plataformas Acesso e divulgacao O acesso a todos os processos Existéncia de auditoria no sistema, il B B
de Gestao indevida de dados administrativos por parte de nomeadamente na consulta de processos; >;<"
de Processos pessoais e informagdo | todos os trabalhadores que tém | Possibilidade de colocar os processos como
privilegiada ou acesso a plataforma de gestao confidenciais e/ou restritos, bloqueando os
confidencial. Documental. acessos indevidos.
Gestdo da Incumprimento Envio de documentacéo Grande volume de informacéo tratada N | o =2
Informagéo do RGPD por em papel; digitalmente; 8_
acesso indevido Regras de circulagdo Existéncia por cada Divisdo da DMGPO g
a dados pessoais de documentos; de um ficheiro de registo de tratamento de 8—
e informagdes Conflito de interesses. dados;
confidenciais. Existéncia de arquivo com os processos
individuais dos trabalhadores e arquivo
clinico com acesso restrito.
Gestdo de Pessoas | Desrespeito dos Processos pouco Implementacdo do Projeto GTl com a NN o Z
e Organizacdo procedimentos informatizados; identificacdo de todas as tarefas e respetivos 3
instituidos para Aplicativos informaticos sem responsaveis; g
obtencao de controlo de logs; Reqisto dos logs de acesso a aplicativos 8—
vantagem indevida Dependéncia de processos (Recrutamento, Formacao, BSC, PGI);
e ou prejuizo numa Unica pessoa; Transparéncia nos processos de trabalho;
do Municipio. Conflito de interesses. Informatizagdo de processos;
Partilha de responsabilidade nas tarefas.
Contratacao Elaboracéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos NN o=
Publica condi¢des técnicas einternas; procedimentos de controlo; 8_
do caderno de Conflito de interesses. Cédigo de Conduta; g
encargos em Cédigo de Conduta dos Fornecedores; 8—
desrespeito de Normas de Execucdo do Or¢amento.
normas leqgais, por
erro ou de forma
intencional.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos NN
Contratos acompanhamento einternas; procedimentos de controlo; 8_
da execugdo dos Falta de capacitagédo dos Cédigo de Conduta; g
contratos, porerroou | Gestores de Contrato; Normas de Execucéo do Orcamento. 8—
de formaintencional. | Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMGPO
(DMRS)

Processo /
Atividade

Atracao,
Recrutamento
e Selecdo

Situagdes de Risco

Apreciagdo indevida
no recrutamento

e selecdo (analise
de candidaturas/
reclamacdes/etc.),
por erro ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Elevado volume

de candidaturas;

Diferentes apreciadores com
diferentes entendimentos na
interpretacdo dos processos
de candidatura recebidos;
Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Entendimentos no Quadro Visual; Check List
de Triagem de candidaturas; template de
Excel para triagem de candidaturas;

Nova Plataforma de Recrutamento;

Na sequéncia da publicag¢ao da portaria

233 de 9 setembro 2022 veio exigir que a
habilitacdo académica fosse associada a drea
de CNAEF o que tornou mais objetiva a
triagem curricular.

43

Intervencao irreqular
do membro de juri.

Incompatibilidades de juri nos
procedimentos concursais;
Conflito de interesses.

O juri quando se apercebe que existem
incompatibilidades solicita por email escusa
do procedimento concursal.

DMGPO
(DMGR)

Gestéo
Contratual e de
Remuneracdes

Irregularidades no
processamento de
salarios, por erro ou de
forma intencional.

Elevadas alteracées legislativas;
Sistema informatico pouco aaqil;
Pagamentos sem
enquadramento legal
(Interpretacéo “errada”);
Conflito de interesses.

Realizagdo continua de verificagdes manuais.
Elaboracéo de informagdes com suporte
legal sobre alteracdes legislativas.

Insercao de
justificagdes erradas
no registo de
assiduidade de um
trabalhador, por
erro ou de forma
intencional.

Enganos no registo de
assiduidade;

Validagdes indevidas sem
autorizagdo dos Dirigentes;
Conflito de interesses.

Exportacao de listas mensalmente para
verificagdo de registos efetuados pelos
técnicos da DMGR. Caso nao sejam
cumpridos os requisitos necessarios &
solicitada uma justificacado.

Favorecimento de
trabalhador por
lancamento indevido
de dados no processo
individual, por

erro ou de forma
intencional.

Enganos no registo no processo
individual;

Processo de insercdo de dados
cadastral ainda € manual;
Conflito de interesses.

Dupla verificagdo dos dados inseridos nos
processos individuais.

O processo individual pode ser consultado e
utilizado para o exercicio de vérias atividades
no d&mbito da Gestao de Pessoas, pelo que
poderd ser analisado de forma isenta por
diferentes utilizadores que podem detetar
erros e solicitar a sua corregdo.

DMGPO
(DMSST)

Gestao de
Incidentes

Participacao
fraudulenta de um
sinistro a sequradora,
por ndo configurar um
acidente de trabalho.

Desconhecimento ou incorreta
interpretacdo da legislagdo por
parte do trabalhador;

Conflito de interesses.

No Programa de Capacitagéo Inicial
para todos os trabalhadores que entram
em fun¢des no Municipio, é integrado
um modulo de Seguranca e Saude no
Trabalho onde é abordado o tema de
acidentes de trabalho e o procedimento
interno de participacdo dos mesmos.
Nos locais onde existe maior nUmero de
acidentes (homeadamente DME e RSB), sdo
realizadas sensibilizacdes nesta drea.
Visitas dos TSST aos locais do acidente.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSJ

44

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = o =

& §

Gestdoda Acesso e/ou partilha Existe o risco dos trabalhadores | Existe uma identificacdo nominal, com niveis | = | N | N @

Informagéo indevido ainformacgdo | acederem as plataformas para de acesso, as varias plataformas, e, em cada g
disponivel nas varias fins diferentes aos que estdo uma das plataformas ficam registadas as
plataformas. definidos; alteracdes efetuadas.

Conflito de interesses, falta de
consciencializagdo, falta de
ética.

Utilizacdo indevida da | Existe o risco dos trabalhadores | Existe uma identificagdo nominal, com niveis | = | N | ™| o
informacao. acederem as plataformas para de acesso, as varias plataformas, e, em cada g'
fins diferentes aos que estdo uma das plataformas ficam registadas as

definidos; alteracdes efetuadas.
Conflito de interesses, falta de
consciencializagdo, falta de
ética.
Violacdo de dados, Acesso a informacao de varios Implementacao de boas praticas RGPD - Nl AN O =Z
por erro processos de outras UO's, por DMSJ: 3
ou de forma parte dos colaboradores da 1. Mapeamento competéncias e atribuicdes g
intencional. DMSJ; das diferentes UO’s da DMSJ; Definicao 8—
Desrespeito das normas fungdes pivot e interlocutores;
internas; 2. Revisdo documentos SGQ); Elaboracio
Conflito de interesses. fluxogramas de entradas e saidas de dados
pessoais/ criticos em cada uma das fun¢des
das diferentes UO’s da DMSJ; Elaboracao
de formulérios e boas praticas a nivel interno
da DMSJ;
3. Agdes de sensibilizacdo a dirigentes
e colaboradores;
4. Monitorizagao trimestral/ Reporte
semestral.

Servicos Juridicos | Tratamento Podem ser efetuados Os advogados ou juristas do municipio ndo ol IS S
diferenciado de tratamentos diferenciados; tém procuracdo com poderes especiais. Sdo g'
situacdes idénticas. Conflito de interesses. procura¢des forenses normais que nao lhes

permitem efetuar qualquer transacdo. Em
todo o caso, se o0 advogado/ jurista entender
que juridicamente relnem-se condi¢cdes
para uma transacgdo, é sempre elaborada
uma informagéo que é levada a decisdo do
Diretor DMSJ.
Favorecimento Existéncia de conflitos de Cédigo de Conduta; il Bl ol =~
de terceiros interesses que ponham em Apreciagdo dos pedidos de acumulagdo de g'
no tratamento dos causa a transparéncia dos funcdes;
processos, por procedimentos e que por essa Acesso restrito a aplicacdes informaticas.
desconhecimento ou | via prejudiquem ou possam
de forma intencional. prejudicar aisencdo e o rigor
das decisdes administrativas
que tenham de ser tomadas,
OU que possam suscitar a mera
duvida sobre aisencéo e o rigor
que s&o devidos ao exercicio de
funcdes publicas.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

45

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
5 §
DMSJ Execucdes Fiscais | Prescricdo da Dado o elevado nimero de No GIC ja existem ferramentas que ajudam N Bl B
(DMEFC) Contraordenagdes | caducidade dos Processos ou O pProcesso ser a identificar os processos cuja data de g
procedimentos de enviado, pelas entidades prescricdo esta proxima e existe um controle
Execucdes Fiscais e fiscalizadoras, numa data muito mensal, nas reunides kaizen.
Contraordenacdes, posterior a data dainfracéo
por erro ou de forma pode ndo haver tempo Util
intencional. para o tratamento do mesmo.
Pode igualmente existir uma
intencionalidade em deixar
prescrever o prazo de algum
processo;
Desrespeito das normas
internas;
Conflito de interesses.
Falta de instauracédo Processos cujo valor em divida Pedido de parecer juridico sobre a S Bl B
do processo tem um valor muito reduzido possibilidade de equiparar ao “IRS”. g'
de cobranca coerciva | e cujos custos serdo superiores
de obrigagdes ao valor a recuperar;
pecuniarias em favor Conflito de interesses.
do Municipio, por
erro ou de forma
intencional.
DMSJ Contencioso Prescricdo ou Complexidade do 1. Criacdo de alertas no APEX; il Bl ol =~
(DMCont.) | (Procedimentos caducidade procedimento e dificuldade 2. Utilizag&o do calendério da Agenda do g'
Disciplinares) dos procedimentos dainstrucdo do procedimento, | Contencioso (Outlook) para registo dos
disciplinares, associado a falta de tempo do prazos processuais (ja implementado).
por erro ou de forma instrutor;
intencional. Conflito de interesses.
Exercicio parcial de O trabalhador ou participante Nomeacéo de secretérios ou assessores il BN BN B~
funcdes pelo instrutor | podem deduzir suspeicéo de técnicos. g'
de procedimento isencéo ou retidao do instrutor.
disciplinar.
Contencioso Nao apresentacdo de | Excesso de trabalho/ distragdo Existe um calendario outlook onde sao ol BN B
(Processos pecas processuais dos juristas; registados todos os prazos de processos g'
Judiciais) no tempo devido, Conflito de interesses. judiciais;
por erro ou de forma No caso dos advogados existem
intencional. penalizagdes previstas no contrato.
DMSJ Apoio a Fragilizagdo Aproveitamento das condi¢des | Pedira AcinGov para restringir o acesso ao N =N
(DMACEP) | Contratacao intencional da posi¢do | de acessos disponiveis no parecer juridico apenas apds validagdo do g
Apoio a Gestdo do Municipio perante | AcinGov de conhecimento mesmo.
de Contratos terceiros, decorrente antecipado dos pareceres
de aproveitamento juridicos pendentes, para
de pareceres juridicos | fragilizar, de forma deliberada,
ainda em fase os interesses do Municipio;
de emiss&o. Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

SMPC

Processo /
Atividade

Avaliacdo e
Mitiga¢édo de Risco

Situagdes de Risco

Emissao irregular de
avaliagdes/pareceres,
por erro ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Operacdes de Mitigacao de
Risco: processos de prevengao/
mitigagdo de risco iminente

de ruina em construcdes,
resposta a alerta/pedido de
intervencdo, prevencéo de risco
de degradacéo e insalubridade
em terreno ou logradouro;
Conflito de interesses;

Receber indevidamente
vantagem na elaboracéo de
pareceres.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Avaliacdes de risco no edificado realizadas
por uma equipa constituida por 2 técnicos
(Prevenindo o abuso de poder, a corrupcéo
ativa e o peculato);

- Avaliagdes com recurso a Drone com

a presenca obrigatéria de 2 técnicos
(Prevenindo o peculato de uso e o abuso
de poder);

- Registo de utilizagdo de Drone, via GESI,
(Prevenindo o abuso de confianca, o
peculato de uso e a apropriacao ilegitima de
bens publicos);

- Emissdo de pareceres técnicos realizados
por 2 técnicos e devidamente validados
superiormente (Prevenindo a corrupg¢éo
passiva para ato ilicito e tréfico de
influéncias).

As a¢des implementadas consideram-se
suficientes uma vez que se encontram
espelhadas nos Procedimentos de Trabalho
e nas Instrucdes de Trabalho.

46

Avaliacido e
Mitigacéo de Risco

Avaliacdes com
recurso a Drone
abusivas, por erro ou
de forma intencional.

Avaliacdes com recurso a Drone
e respetivo registo de utilizacéo;
Conflito de interesses.

- Avaliacdes com recurso a Drone com

a presenca obrigatéria de 2 técnicos
(Prevenindo o peculato de uso e o abuso
de poder);

- Registo de utilizacdo de Drone, via GESI,
(Prevenindo o abuso de confianca, o
peculato de uso e a apropriacao ilegitima de
bens publicos);

- Emissdo de pareceres técnicos realizados
por 2 técnicos e devidamente validados
superiormente (Prevenindo a corrupgédo
passiva para ato ilicito e o tréfico de
Influéncias).

As acdes implementadas consideram-se
suficientes uma vez que se encontram
espelhadas nos Procedimentos de Trabalho
e nas Instrucdes de Trabalho.

Realizar atividades
publicas ou privadas
ndo autorizadas
(GOMR/piquete,
DMPMR/Servico

de Sensibilizacdo e
Informagéo Publica).

Conflito de interesses;

Falta de consciencializacéo;
Falta de informacao;
Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares.

Divulgagao e compreensao da Politica
Anticorrupg¢éo;

Divulgagao e compreensao do Cédigo de
Conduta;

Subscricido da Declaracdo de Conformidade
com a Politica Anticorrupcao;

Dinamizag¢do do Canal de Denuncias;
Subscricido da Declaracdo de Inexisténcia de
Conflitos de Interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

SMPC

RSB

47

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Contratacao Elaboracio das Conflito de interesses; Subscrigéo da Declaragéo de Conformidade | = | | o} @
Piblica condicdes técnicas Falta de consciencializacéo; com a Politica Anticorrupcao; g
do caderno de Falta de informacao; Existéncia de analise e supervisao das
encargos em Aceitacdo de ofertas, propostas, segregagdo de fungdes;
desrespeito pelas hospitalidade, donativos e Existéncia de documento junto ao pedido
normas legais, beneficios similares; aquisitivo que contemple as especificagdes
por erro ou de forma Pressdo de grupos de interesse. | técnicas;
intencional. Subscricédo da Declaracdo de Conformidade
com a Politica Anticorrupcao;
Subscricdo obrigatéria da Declaracao de
Inexisténcia de Conflitos de Interesses.
Escolhairregular Conflito de interesses; Apresentacéo de propostas devidamente il IO Sl B
do procedimento Falta de consciencializagéo; enquadradas e fundamentadas nos termos g'
de contratacio. Falta de informacao; do Cédigo dos Contratos Publicos;
Aceitacdo de ofertas, Subscricio da Declaracdo de Conformidade
hospitalidade, donativos e com a Politica Anticorrupcao;
beneficios similares. Subscricao obrigatéria da Declaracdo de
Inexisténcia de Conflitos de Interesses.
Contratacao Deficiente Conflito de interesses; Apresentacéo de propostas devidamente ol IO Sl =
Contratos acompanhamento Falta de consciencializagéo; enquadradas e fundamentadas nos termos g'
da execugdo dos Falta de informagao; do Cddigo dos Contratos Publicos;
contratos, porerroou | Aceitagdo de ofertas, Subscri¢ao da Declaragdo de Conformidade
de forma intencional. hospitalidade, donativos e com a Politica Anticorrupcao;
beneficios similares. Subscri¢ao obrigatéria da Declaragao de
Inexisténcia de Conflitos de Interesses.
Emissao de Recebimento Reunido com o projetista Reunido com o projetista com pelo menos S Ml BN
Pareceres Técnicos | indevido de vantagem | apenas com a presenga de um a presenca de 2 técnicos responsaveis pela g'
e Realizacdo de para um parecer técnico responsavel pela andlise | analise do projeto SCIE (agendamento
Simulacros positivo de processo do projeto SCIE. prévio na agenda do GT).
SCIE.
Processo de SCIE ser | Ausénciaintencional do técnico | Existéncia de um controlo por parte do S Ml BN
deferido tacitamente responsavel pode levar ao ndao responsavel do GT e do Urbanismo da CMP. g'
devido ao ndo cumprimento do prazo de Atribuicdo do processo de SCIE a outro
cumprimento do andlise. técnico.
prazo de andlise.
Resposta a Furto de bens Desrespeito dos procedimentos | A abertura de portas com ou sem socorro, O Bl S
Ocorréncias e aquando da e regras internas; é efetuada sempre com a presenca de g'
Emergéncias abertura de portas Fragilidades na elementos da PSP ou PM.
nas propriedades consciencializagdo dos
privadas, com ou sem | trabalhadores quanto
SOCOrTo. aos comportamentos éticos a
adotar;
Conflito de interesses.
Abastecimento de Desrespeito dos procedimentos | Verificacdo da correspondéncia entre a N Bl B
viaturas ou jerricans eregras internas; matricula que esta registada no cartéo frota g
particulares nas Fragilidades na e a matricula da viatura que abasteceu;
estacdes de servigo consciencializagdo dos Videovigilancia;
utilizando o cartao trabalhadores quanto Controlo pelo RSB dos abastecimentos,
frota. aos comportamentos éticos a através da lista enviada mensalmente pela
adotar; BP.
Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

RSB

DMRF
(DMC,
DMRO,
DMR, DMT,
DMCQG)

Processo /
Atividade

Gestao de Bens

Situagdes de Risco

Furto ou extravio de
equipamentos ou de
bens.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Desrespeito dos procedimentos
e regras internas;

Fragilidades na
consciencializagdo dos
trabalhadores quanto

aos comportamentos éticos a
adotar;

Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Acesso condicionado as arrecadacdes;
Verificacdo diaria do stock de material
constante nas viaturas. Implementagéo

de um programa informético de controlo
de stocks (ja existe uma ocorréncia aberta);
Chaveiro digital com acesso restrito.
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Gestao do
Contrato

Deficiente controlo
na rececao dos bens
adquiridos.

Conflito de interesses;
Falta de consciencializacdo
e deinformacgéo.

Segregacdo de fungdes;

Atribuicéo aleatdria dos processos a
diferentes elementos;

Formacéo;

Aumento do controlo pela chefia direta.

Financiamentos/
Apoios

Planeamento e
Gestao

Favorecimento
Nno processo

de atribuicdo de
apoios.

Desrespeito das
normas leqgais,
decorrente de normas
internas ou aplicativos
informaticos
desatualizados.

Desrespeito dos procedimentos
e regras internas;

Fragilidades na
consciencializagdo dos
trabalhadores quanto

aos comportamentos éticos a
adotar;

Conflito de interesses.

Atualizag¢do constante dos
procedimentos de trabalho,
em virtude da atualizagdo
recorrente da legislacéo e
dos sistemas informaticos;
Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico

e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infragcdes
Conexas; Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.

Controlo trimestralmente da entrega

das faturas de despesas decorrentes

da atividade de protecao e socorro,

da declaracdo de que as despesas
apresentadas ndo foram objeto de
comparticipagdo por outras entidades e da
entrega do relatdrio final.

Revisdo da Norma de Controlo Interno;
Divulgagao da Norma de Controlo Interno.

DMRF
(DMC,
DMRO)

Gerir a Despesa

Discricionariedade
na priorizagdo
dos pagamentos.

Pedido de agilizacéo de
pagamentos por outras UO ou
pedidos externos ao municipio;
Desrespeito das normas legais
einternas;

Conflito de interesses.

Cumprimento da Norma de Controlo
Interno;
Segregacéo de fungdes.

Incorreto
enquadramento
orgamental e
aplicacdo do plano de
contas patrimoniais
podendo distorcer
aimagem financeira,
por erro ou de forma
intencional.

Multiplicidade de processos ao
nivel do ERP Financeiro;
Desrespeito das normas legais
einternas;

Conflito de interesses.

Simplificacéo e automatizacdo dos
processos mantendo-se a consisténcia dos
mesmos.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |
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Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMRF Gerir a Receita Indevida Dificuldade no enquadramento | Criacdo de dinamizadores por tipologia de NN A =Z
(DMR) fundamentacéo do dos pedidos de isengdo no processo que verifica a fundamentacdo bem 8_
pedido de isen¢édo/ CRMP; como da analise do decisor (DMF). g
reducao, por erro ou Desrespeito das normas legais 8—
de forma intencional. einternas;
Conflito de interesses.
DMRF Gerir a Tesouraria Pagamento para IBAN | Varias formas de comunicacao Utilizacdo do formulario do Portal do Nl AN O =Z
(DMT) incorreto, porerroou | para recolha de dados dos Municipe. 8_
de forma intencional. fornecedores; auséncia g
de plataforma integrada; 8—
Desrespeito das normas legais
einternas;
Conflito de interesses;
Indevida insergcdo do IBAN no
ERP financeiro.
DMRF Planeamento Desrespeito das Atualizacio constante dos Revisao da Norma de Controlo Interno; il B BN e
(DMCGerais | e Gestao normas legais, procedimentos de trabalho, Divulgacéo da Norma de Controlo Interno. g'
/ DMCT) decorrente de normas | em virtude da atualizacdo
internas ou aplicativos | recorrente da leqgislacédo e
informaticos dos sistemas informaticos;
desatualizados. Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico
e prevenir os aspetos
identificados no Plano de
Gestéo de Riscos e Infracdes
Conexas.
Risco de Inexisténcia de mecanismos Nenhuma anélise e decisdo deve ser Ll BESN BESN B
desconhecimento que permitam prevenir, mitigar, | tomada sem que se mostre suficientemente 8_
das situacdes e detetar fatores que potenciem | fundamentada e evidenciada. g
propensas a situagdes | situagdes propensas a situagdes 8—
de corrupcéo, ou de corrupc¢éo, ou infracdes
infragdes conexas, conexas, e respetiva avaliagéo.
e respetiva avaliagdo.
Formacéo de Risco de obtencdo de | Acdes sobre os funcionarios Para além do que é obrigatdrio por lei, foi Nl Nl o =T
Contrato vantagens indevida ou agentes pUblicos com o definida a obrigatoriedade de todos os 8_
por trabalhadores objetivo de favorecimento intervenientes no processo de decisdo g
no processo de de terceiros. subscrevam a Declaracdo de Inexisténcia de 8—
compra. Conflito de Interesses;
Principio da Segregacéo de Funcdes;
Processo em suporte digital garante a maior
fiabilidade do processo;
No ajuste direto em que nao ha um juri,
0 processo passa obrigatoriamente pelo
Chefe de Divisdo da DMC e Diretor
de Departamento do DMCAFF;
O Juri é sempre consultado em todos os
processos, incluindo os casos em que a lei
permite a dispensa na intervencao do juri.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMRF
(DMCGerais
/ DMCT)

Processo /
Atividade

Formacéo de
Contrato

Situagdes de Risco

Insuficiente
fundamentacéo

para a escolha das
entidades a convidar.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Utilizagdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Restringir o convite nas consultas prévias
das entidades que em pelo menos 2
procedimentos ndo tenham apresentado
proposta e ndo o tenham justificado, nos
Ultimos 12 meses;

Nos procedimentos com concorréncia a
consulta preliminar deve ser feita a pelo
menos 3 entidades;

Nos procedimentos com concorréncia
fechada nao poderao ser convidadas as
entidades que demonstrem na consulta
preliminar ao mercado n&o ter condi¢des/
disponibilidade/interesse em participar na
formacao do contrato.
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N&o ponderacao
ou insuficiente
fundamentacéo/
demonstragdo

do custo beneficio.

Utilizagdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

A UO que promove a formagao do

contrato deve juntar evidéncia na
informagao preparatdria da ponderacdo da
fundamentagdo/demonstra¢do do custo
beneficio, a titulo de exemplo, sem prejuizo
da sua obrigatoriedade nos casos do artigo
36.°n.° 3 do CCP:

a) A identificagdo do tipo de beneficiarios do
contrato a celebrar;

b) A taxa prevista de utilizacdo da
infraestrutura, servico ou bem;

c) A anélise da rentabilidade;

d) Os custos de manutencéo;

e) A avaliacdo dos riscos potenciais e formas
de mitigagdo dos mesmos;

) O impacto previsivel para a melhoria da
organizagdo/servico.

Insuficiente
fundamentacéo

nos critérios
subjacentes a fixagdo
do preco base.

Utilizacdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

A regra geral para a fixagdo do preco base,
tendo por referéncia a mediana das resposta
obtidas na consulta preliminar ao mercado,
sem prejuizo de em casos devidamente
fundamentados serem utilizados outros
métodos legalmente admissiveis.

Verificacdo das
relagcdes societarias
entre operadores
econdémicos.

Inexisténcia de um sistema
fidvel que permita a verificagdo
das ligacdes entre operadores
econdmicos, esta informacao

& obtida através de uma
declaragdo de compromisso de
honra do operador econémico
que pode ou n3o corresponder
arealidade.

Aquisicdo de solucio eletrénica que faculte
ainformacéo das relacdes societarias ao dia.

Insuficiente
planeamento
na formacao de
contratos.

A dependéncia de outras UO’s,
a existéncia de necessidades
imprevistas e a demora

na tomada de decisao.

Acéo de sensibilizagdo as UOs do MP sobre
o Plano Anual de Contratacio;

Criagéo da figura Pivot de UO nas
DMComp., e de um pivot na UO para a
area das compras, para garantir o reqular
acompanhamento do Plano Anual de
Contratacao, gerir os pendentes, e antecipar
dificuldades e problemas;

Divulgag¢ao mensal do ranking das UO’s

no cumprimento dos prazos previstos nas
Normas de Execucio do Orcamento.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMRF Formacéo de Fracionamento Insuficiente ou errada Revisdo do Procedimento de Controlo Ll BESN BESN B
(DMCGerais | Contrato artificial da despesa. identificacdo do objeto Interno de Compras; 8_
/ DMCT) contratual. Sensibilizacdo/capacitagdo dos g
intervenientes no processo de formagéo 8—
de contrato, designadamente quanto
ainterpretacdo do artigo 22.° do CCP.
Gestdo de Risco de interferéncias | Desrespeito por parte de Revisdo da Norma do Procedimento de Nl Nl o =T
Inventarios no decurso terceiros das regras de Controlo Interno de inventarios. 8_
do inventdrio fisico. realizacdo de inventario, g
nomeadamente, entrada de 8—
pessoas nao autorizadas.
Gestao de Risco de Inexisténcia de um sistema Criacéo de equipa especializadae dedicada | P | &N | o | Z
Contratos incumprimento eficaz e eficiente da Gestdo de | exclusivamente aos contratos afetos a gestdo 8_
contratual, execugdo do contrato. da DMComp., designadamente os contratos g
nomeadamente nao transversais. 8—
detetabilidade e ou
a ndo sinalizacdo
do incumprimento.
DMRF Planeamento e Desrespeito das Atualizacdo constante dos Divulgacéo da Norma de Controlo Interno. ol Mol il =
(DMFF) Gestao normas legais, procedimentos de trabalho, g'
decorrente de normas | em virtude da atualizacdo
internas ou aplicativos | recorrente da legislacdo e
informaticos dos sistemas informaticos;
desatualizados. Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico
e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infracdes
Conexas;
Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.
Gestdo de Incumprimento das Inexisténcia/desconhecimento | Divulgacéo junto dos trabalhadores do NN A=
Candidaturas obrigagdes previstas de procedimentos internos de Cédigo de Conduta do Municipio; 8_
Aprovadas na orientacdo prevencdo e mitigacdo do risco | Verificagdo dos mapas internos, por forma g
técnica n.© 12/2023, duplo financiamento; a evitar a duplicacdo das faturas recebidas 8—
Mitigagdo do riscode | Duplo financiamento de em candidaturas de ciclos de financiamento
duplo financiamento. | despesas do municipio; anteriores.
Inexisténcia de um documento
orientador;
Incumprimento das obrigacées
previstas nas orientagcdes
técnicas n.© 11/2023,
n.©12/2023 e n.© 14/2023;
Conflito de interesses.
Incumprimento das Inexisténcia de um documento | Divulgacao junto dos trabalhadores Codigo NN A=
obrigagdes previstas orientador. de Conduta do Municipio; 8_
na orientacdo técnica Verificagdo dos mapas internos, por forma g
n.© 14/2023, Mitigacao a evitar a duplicacdo das faturas recebidas 8—
do risco de duplo em candidaturas de ciclos de financiamento
financiamento. anteriores.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMRF
(DMGA)

DMDU

Processo /
Atividade

Planeamento
e Gestao

Situagdes de Risco

Desrespeito das
normas leqgais,
decorrente de normas
internas ou aplicativos
informaticos
desatualizados ou por
ato intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Atualizacdo constante dos
procedimentos de trabalho,
em virtude da atualizagdo
recorrente da legislacéo e dos
sistemas informaticos;
Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico

e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infragdes
Conexas;

Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas

eficazes)

Revisao da Norma de Controlo Interno;
Divulgagao da Norma de Controlo Interno;
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Gestao de
Ocupacdes
Municipais

Gestao Urbanistica

Favorecimento de
terceiros na érea
da concesséo de
subsidios, apoios,
subvengdes ou
beneficios.

Violagao de regras
urbanisticas.

Existéncia de conflito

de interesses entre

os intervenientes dos
procedimentos na drea da
concessdo de subsidios,
subvencdes ou beneficios,
nomeadamente hastas
publicas e propostas de apoio a
entidades com fins de interesse
publico;

Desrespeito das normas legais
einternas;

Fragilidades na
consciencializagdo

dos trabalhadores quanto aos
comportamentos éticos a
adotar;

Conflito de interesses.

Excesso de trabalho (auséncias
/ férias);

Pressdo (externa) sobre os
prazos;

Informacéo disponibilizada
errada ou desadequada;
Novas regras impostas pelo
novo PDM.

Subscricédo da Declaragdo de Inexisténcia
de Conflito de Interesses dos intervenientes
dos procedimentos na drea da concessao de
subsidios, subvencdes ou beneficios.

Nao aplicavel.

Ordenamento
do Territdrio,
Gestao
Urbanistica,
Gestao

do Patriménio
Imobiliario e
Requalificagéo
Urbana

Intervencéo indevida
no processo para
proporcionar
vantagem

na realizacdo de
determinado ato.

Possibilidade de um trabalhador
intervir em processos onde
exista um potencial conflito de

interesses nos termos previstos
no Artigo 69.° do CPA.

C03-03-IMP-210 Inf. Comunicacio de

Impedimento.
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MATRIZES DE RISCO

Identificagdo L Andlse

Unidade
Orgénica

DMDU

DME

53

Avaliagédo
Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Ordenamento Utilizacdo indevida Possibilidade de ingeréncia de Existéncia de regras de distribuicdo Ll BESN BESN B
do Territdrio, de informagao terceiros internos ou externos a | dos processos que acautelam que aum 8_
Gestédo privilegiada em CMP que tenham interferéncia | determinado técnico néo seja atribuido g
Urbanistica, proveito préprio ou de | no desenvolvimento de um de forma continuada os processos de 8—
Gestao terceiros com prejuizo | processo; determinado requerente;
do Patrimonio para a organizagao. Faculdade de consulta dos Técnicos especializados em varias areas
Imobiliario e processos da DMDU por parte de forma a possibilitar a rotatividade
Requalificagéo de colaboradores de outros (semestral);
Urbana servicos através do Porto.doc; Transparéncia dos processos (processos de
Auséncia de normas internas consulta aberta).
e de procedimentos de
monitorizacdo do Porto.Doc.
Incumprimento Elevado n.° de processos em Norma de Controlo Interno. Nl N o=
do principio tramitacao; 8_
de segregagdo de Auséncia pontual do dirigente 3
funcgdes. e consequente necessidade do 8—
substituto assequrar a funcéo;
Reduzido n.° de colaboradores
face a multiplicidade de tarefas
aassequrar;
Desrespeito das normas
internas;
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Acao Social Aplicacao indevida Possibilidade das verbas il IO Sl =
Escolar dos valores pagos no nao serem exclusivamente g'
ambito da Acdo Social | destinadas ao seu fim;
Escolar. Incumprimento das normas
legais e internas;
Conflito de interesses.
Gestdo de Aplicacdo indevida Possibilidade das verbas Monitorizacao através de um Relatério il IO Sl =
Recursos Contrato | dos valores pagos no nao serem exclusivamente de execucgédo; g'
Interadministrativo | &mbito do Contrato destinadas ao seu fim; Acompanhamento do cumprimento
de Cooperacao Interadministrativo Incumprimento das normas das condic¢des contratuais.
(CIC) de Cooperacio com legais e internas;
os Agrupamentos de Conflito de interesses.
Escolas e Escolas Nao
Agrupadas.
Gestao de Aplicagdo indevida Possibilidade das verbas Sensibilizagdo para o preenchimento e envio | = | & | &} o
Recursos Contrato | dos valores pagos no nao serem exclusivamente no prazo conferido para o efeito do relatério g'
Interadministrativo | &mbito do Contrato destinadas ao seu fim; de contas mensal;
de Delegagao de Interadministrativo Incumprimento das normas Acompanhamento do cumprimento
Competéncias e de Delegacéo legais e internas; das condic¢des contratuais;
Recursos (CIDCR) | de Competéncias Conflito de interesses. Monitorizacdo através dos Relatérios
e Recursos para de execugdo.
os Agrupamentos de
Escolas e Escolas Nao
Agrupadas.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DME

DMPGA

54

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao de Aplicacao indevida Possibilidade das verbas Monitorizagdo através dos Relatdrios il IO ol =
Recursos Contrato | dos valores pagos no nao serem exclusivamente de execucao, designadamente do g
Interadministrativo | ambito do Contrato destinadas ao seu fim; n.° de turmas e de alunos, elaborados pelas
de Delegacao de Interadministrativo Incumprimento das normas Juntas de Freguesia.
Competéncias de Delegacdo de legais e internas; Acompanhamento do cumprimento
(CIDC) Competéncias e Conflito de interesses. das condi¢des contratuais.
Recursos com a Junta
de Frequesia de
Ramalde
e de Paranhos.
Gestao de Bens Furto ou extravio de Desrespeito das normas legais Cédigo de Conduta; Nl AN O =Z
bens. einternas. Canal de Denuncias. 8_
3
&
Contratagao Elaboragéo das Desrespeito das normas legais Elabora¢do dos Cadernos de Encargos por il IRl ISl B~
Publica condicdes técnicas einternas; varios elementos da DME (segregacéo de g'
do caderno de Conflito de interesses. funcdes), em respeito do CCP;
encargos em Nos procedimentos mais complexos,
desrespeito de recurso ao apoio técnico da DMSJ e da
normas legais. DMComp.;
Cddigo de Conduta;
Canal de Denuncias.
Deficiente Desrespeito das normas legais Aplicacdo das disposicdes relativas ol IO Sl =
acompanhamento einternas; a gestdo de contratos previstos na Norma g'
da execucdo dos Insuficiente capacitacao dos de Controlo Interno;
contratos por erro ou trabalhadores; Cédigo de Conduta;
de formaintencional. | Conflito de interesses. Canal de Denuncias.
Gestao de Validagdo indevida do | Desrespeito das normas legais Cédigo de Conduta; il IO ol B
Contratos servico, por erro ou de | einternas; Canal de Denuncias. g'
forma intencional. Conflito de interesses.
Promocao do Favorecimento Conflito de interesses por a) Codigo de Conduta da CMP; il IRl ISl =)
Desenvolvimento de entidades parte dos colaboradores no b) Subscricdo de declaracdo de inexisténcia g'
Sustentavel beneficiarias/ tratamento de processos, de conflito de interesses - sempre que
Educagéo para a Municipes em pedidos e elaboracao de aplicavel;
Sustentabilidade detrimento de estudos. c) Distribuicdo aleatdria dos processos e de
Gestao do Ruido outras(os). pedidos;
Urbano d) Acesso restrito a aplicacdes informaticas.
Gestao Cemiterial
Saude Publica e
Bem-estar Animal
Metrologia
Nao cumprimentode | Entrada de n.° elevado de a) Codigo de Conduta da CMP; il IRl ISl e
prazos estipulados na | pedidos/pareceres; b) Redistribuicao de processos e de g'
resposta ao municipe, | Auséncia de colaboradores por | pedidos;
por erro ou de forma motivos inesperados; c) Sistema de controlo de prazos interno.
intencional. Avaria ndo programada de
equipamentos;
Conflito de interesses.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPGA
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Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Promocgao do Furto ou usoindevido | Apropriagdo indevida de bens a) Cédigo de Conduta da CMP; il IO ol v
Desenvolvimento de bens. municipais para utilizagdo b) Acdo de consciencializagcdo aos g
Sustentavel pessoal. trabalhadores;
Educagéo para a c) Apreciagdo de pedidos de acumulagéo
Sustentabilidade de funcdes;
Gestdo do Ruido d) Pessoas designadas as tarefas de controlo
Urbano de entradas e saidas dos bens adquiridos e
Gestao Cemiterial controlo de stocks;
Saude Publica e e) Acesso restrito aos locais de
Bem-estar Animal armazenamento, pelas pessoas
Metrologia responsaveis.
Escolhairregular Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl ISl B~
do procedimento einternas; b) Gabinete de contratagdo publica g'
de contratacio. Conflito de interesses. DMPGA;
c) Formagé&o para gestores de contrato;
d) Reunides quinzenais de monitoriza¢ao
da execugdo financeira;
e) Cadeia de aprovacao na plataforma
AcinGov.
Contratagcao Elaboragéo das Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl BRSOl B~
Publica condicdes técnicas einternas; b) Equipa dedicada de contratacdo publica g'
do caderno de Conflito de interesses. e execucio financeira do DMPGA;
encargos em c) Formagé&o para gestores de contrato;
desrespeito de d) Reunides quinzenais de monitorizagdo
normas legais, por da execugdo financeira.
erro ou de forma
intencional.
Insuficiente Desrespeito das normas legais a) Quadro de bordo; il Bl ISl B~
acompanhamento einternas; b) Cadeia de aprovacao na plataforma g'
da execucgdo dos Insuficiente capacitagdo dos AcinGov.
contratos, porerroou | trabalhadores;
de formaintencional. | Conflito de interesses.
Gestao do Validagdo indevida de | Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl ISl B~
Contrato faturas, por erroou de | einternas; b) Gabinete de contratagdo publica g'
forma intencional. Conflito de interesses. DMPGA;
c) Formacgéo para gestores de contrato;
d) Reunides quinzenais de monitorizacdo
da execugdo financeira.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPGA
(DMSPBEA)

DMEVGI
(DMCIGF)

Processo /
Atividade

Gestao Cemiterial
Saude Publica e

Bem-estar Animal

Planeamento,
Monotorizagdo
e Melhoria
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Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = o =
£ :
o o

Apropriacdo indevida | Apropriacéo indevida de taxas a) Cédigo de Conduta da CMP; il IO Sl v

de receita municipal, por colaboradores, pagas pelos | b) Cumprimento da Norma de Controlo g

por erro ou de forma municipes; Interno;

intencional. Desrespeito das normas legais c) Acdo de consciencializagdo aos
einternas; trabalhadores;

Fragilidades nos procedimentos | d) Procedimentos e instrugdes de trabalho

de controlo instituidos; para controlo da atividade;

Auséncia de segregacéo e) Implementagao de postos de cobranca

de funcdes; dedicados, com vista ao controlo,

Conflito de interesses. verificacdo e entrega de valores nas
instituicdes bancarias — procedimento
plasmado na O.S. NUP/27843/2025/CMP;

f) Atribuicdo de fundos de maneios
especificos e depdsito com acesso
discriminado em cofre adquirido para

o efeito;

g) implementagédo de escalas rotativas

para a conferencia de valores diarios e para
entrega de valores nas instituigdes bancarias;
h) Procedimento de conferéncia e registo de
valores de receita diarios.

Falta de liquidagdo Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl ISl e

de taxa por erro einternas; b) Cumprimento da Norma de Controlo g'

ou de forma Fragilidades nos procedimentos | Interno;

intencional. de controlo instituidos; c) Acdo de consciencializacdo aos
Auséncia de segregacdo de trabalhadores;
funcdes; d) Procedimentos e instrucdes de trabalho
Conflito de interesses. para controlo da atividade;

e) Escalas de trabalho e de controlo dos
valores recebidos.

Violagdo dos deveres | Conflitos de agéncia Definicdo de procedimentos de trabalho 2 Bl B

profissionais e do (prevaléncia do interesse Acompanhamento e monitorizacao das g'

cédigo de conduta pessoal em detrimento fungdes exercidas pelos trabalhadores.

dos trabalhadores. dointeresse publico). Aumento do n.° de acdes de formacao.

Rotatividade de funcdes.

Subscricido de declaracdes de inexisténcia
de conflito de interesses.

Regulamento de utilizagdo de viaturas.

Inadequada gestao Nao assequrar stock Registo em plataforma eletrénica: ERP il Bl ol N~

de stocks, por suficiente para dar resposta Inventarios intercalares; g'

erro ou de forma as necessidades evitando Cumprimento da Norma de Controlo

intencional. a esCassez e ou excesso Interno e do Procedimento de Controlo
da mercadoria; Interno - Gestdo de Existéncias, que
Erros na contagem dos bens garantem a sistematizacdo e uniformizacao
existentes em stock (inventarios | dos procedimentos de controlo
intercalares); Segregacao de funcdes;

Indicagdo de quantidades Monitorizagéo de quantidades consumidas

superiores as necessidades, em periodos homdlogos;

originando multiplos locais Definigdo de niveis de stock minimos

de armazenamento dispersos e maximos para cada artigo.

(postos de zona, etc.).
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MATRIZES DE RISCO

Identificagdo L Andlse

Unidade
Orgénica

DMEVGI
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Avaliagédo
Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Planeamento, Complexidade Desconhecimento das reais Acdes de formacdo para reforco da Nl o Z
Monotorizacdo na gestdo e no implicagdes da funcéo; sensibilizacdo e conhecimento sobre as 8_
e Melhoria acompanhamento Falta de divulgacao dos melhores praticas relacionadas com a gestao g
da execucédo dos incumprimentos contratuais; de contratos; 8—
contratos, podendo N&o acionamento de garantias Melhoria dos métodos e procedimentos
ocorrer falhas ou bancarias em caso de internos de gestdo de contratos;
desvios, sejam por incumprimento contratual/ Processos de aquisicédo centralizados em
erro ou de forma legal; plataforma eletrénica;
intencional. Falta de detecéo de situagdes Subscricdo de declaracdes de inexisténcia
irrequlares ou derrapagens nos | de conflito de interesses;
prazos (dado o elevado n.° de Apoio juridico mais préximo.
contratos por gestor e demais
funcdes além desta);
Falta de conhecimento juridico
adequado.
Preservar Utilizacao indevida Falta de formacdo adequada. Acdes de formacéo para reforco da Nl N o =T
o Ambiente de equipamentos, Auséncia de procedimentos utilizacdo dos equipamentos; 8_
e a Natureza por erro ou de forma operacionais; Os equipamentos estdo documentados com g
intencional. Supervisao insuficiente instrugdes e uso detalhado; 8—
ou ausente. Facil acesso aos procedimentos para todos
Manutengéo Preventiva os trabalhadores;
Deficiente; Supervisdo continua para garantir o
Ambiente de trabalho cumprimento dos procedimentos;
inadequado; Manutengéo preventiva para garantir o bom
Equipamentos desadequados funcionamento dos equipamentos;
ou obsoletos; Ambiente de trabalho limpo e iluminado;
Comunicacao deficiente. Periodicamente é feita a avaliacdo e
adequacdo do equipamento as tarefas que
realiza;
Criacéo de consequéncias para o uso
indevido do cumprimento das normas;
Gestao de Maquinas Equipamentos - Piquet
de apoio.
Controloinadequado | Auséncia de planeamento. Criou-se um plano anual de producgéo. Nl N o) =Z
da producao nos Falta de registos crediveis da Definiram-se metas e cronogramas, o 8_
viveiros, por erro ou produgdo (entradas, saidas, planeamento foi elaborado com base em g
de formaintencional. | perdas); dados reais; 8—
Controlo deficiente de matéria- | Padronizaram-se formularios de registo
prima (sementes, substratos, (digitais ou manuais);
etc.); Formagao a toda a equipa para o
Falta de formagéo técnica. preenchimento correto dos formularios;
Fiscalizacdo fraca ou inexistente | Formacao técnica periddica;
e falta de indicadores e metas; Disponibilizagdo de manuais e fichas
Condicdes edafo-climaticas técnicas estabelecendo-se rotinas de
que promovam doencas, pragas | supervisio técnica;
ou outros danos; Manter o inventério atualizado;
Comunicagéo deficiente entre | Controlo do consumo por tarefa ou lote;
equipas; Armazenagem adequada;
Materiais pereciveis (seres Manutengéo preventiva programada;
Vivos). Formag&o sobre o uso correto dos
equipamentos;
Checklists diarios.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPD

Processo /
Atividade

Gestao de
Tratamento
de Dados

Situagdes de Risco

Realizacdo de
tratamentos de dados
sem ter por base o
cumprimento das
regras de protecdo de
dados (fundamento
de licitude do
tratamento), por

erro ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

a) Existéncia de tratamentos

de dados sem fundamento de
licitude;

b) Divulgagéo de informacgéo

a Subcontratados, Terceiros,
Empresas Municipais, sem ter
por base o cumprimento do
Regulamento Geral sobre a
Protecao de Dados (RGPD);

c) Ndo cumprimento das regras
de protecdo de dados no
processo de partilha de dados e
eliminacao a informacao;

d) Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

1 - Levantamento e mapeamento das
atividades prioritarias relacionadas com o
tratamento de dados pessoais;

2 - Analise prévia das operacdes de
tratamento que contenham dados pessoais;
3 - Elaboracao de pedidos de consulta prévia
a Comissao Nacional de Protecdo de Dados
(CNPD);

4 - Disponibilizagdo dos procedimentos de
trabalho, Instrugdes de trabalho, impressos
e minutas de suporte as atividades de
tratamento de dados;

5 - Divulgagéo da Politica de Privacidade;

6 - Analisar as praticas ndo conformes e
definir acdes tendentes a sua resolucao.

58

Gestao de
Tratamento
de Dados

Inexisténcia de
avaliagdes de impacto
sobre a protecéo de
dados (AIPD) para os
tratamentos de dados
pessoais suscetiveis
de implicar um
elevado risco para os
direitos e liberdades
das pessoas
singulares.

a) Falta de AIPD relacionada
com os tratamentos de dados
identificados no Regulamento
n.© 1/2018, relativo a lista de
tratamentos de dados pessoais
sujeitos a prévia Avaliacdo de
Impacto sobre a Protecéo de
Dados (AIPD), aprovado pela
CNPD;

b) Situa¢do pandémica levou a
suspensao temporaria das visitas
aos locais e por conseguinte

a suspensao da realizacdo das
AIPD;

c) Conflito de interesses.

1 - Colaboracio na elaboracio de AIPD;

2 - Aconselhar o Responsavel Interno ou o
subcontratado a realizar uma AIPD;

3 - Informacéo sobre a lista de tratamentos
de dados pessoais sujeitos a prévia AIPD;
4 - Divulgagéo da metodologia a adotar
para a elaboragdo da AIPD (G06-02-T-01
Avaliacdo de Impacto sobre a Protecdo de
Dados);

5 - Desenvolvimento de acdes de melhoria
decorrentes do acompanhamento e analise
mensal dos indicadores do DMPD, em
reunido de equipa - Criagdo de Impresso
(Checklist) de suporte a AIPD, em
detrimento da visita ao local.

Articulagdo com
Titulares de Dados,
CNPD e Terceiros

Realizacéo de
tratamentos de dados
sem autorizacdo
prévia da CNPD,
quando se verificam
tratamentos elevados
de dados que ponham
em risco os direitos
dos titulares.

a) Existéncia de tratamentos
de dados com necessidade
de consultaa CNPD

sem que 0 mesmo tivesse sido
efetuado;

b) Conflito de interesses.

1 - Informag&o aos Responsaveis Internos
sobre a necessidade de articulacdo com a
CNPD;

2 - Disponibilizacéo e divulgacdo G06-03-
IT-01 Exercicio de direitos dos Titulares de
Dados;

3 - Divulgagao do G06-03-PT-01 Articulagdo
com Titulares de Dados, CNPD e Terceiros;
4 - Solicitacdo de consultas prévias a CNPD;
5 - Consulta a CNPD quando a Avaliagdo de
Impacto sobre a Protegdo de Dados indicar
que o tratamento resulta num elevado risco
na auséncia das medidas tomadas pelo
Municipio do Porto para atenuar o risco;

6 - Pedido de parecer a CNPD sobre o
Sistema de CCTV.

Com aimplementacao das medidas
inicialmente propostas e da agado infra,

o risco inicial foi reavaliado, tendo

a probabilidade passado de 3 para2 e o
impacto de 4 para 3:

- Pedido de parecer a CNPD sobre o Sistema
de CCTV / Gestéo do Trafego.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPD

DMPSQVJ

59

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
a 8
o o
Articulacdo com N&o comunicacéo a) Nao identificacdo de uma 1 - Comunicacao de violacdo de dados Nl N o =Z
Titulares de Dados, | de uma Violacdo de violacdo de dados; a CNPD (G06-02-1T-02); 8_
CNPD e Terceiros | Dados a Autoridade b) Identificacdo de violacdo 2 - Comunicacao de Violagdo de g
de Controlo, por de dados sem que seja Dados. Nos casos aplicaveis procede-se 8—
erro ou de forma comunicada a CNPD; ainformacéo do titular de dados;
intencional. c) Identificacdo de uma 3 - Andlise das violacdes de dados
violagdo de dados por parte comunicadas ao Encarregado de Protegdo
do colaborador ndo sendo de Dados;
comunicada ao Encarregado de | 4 - Disponibilizacdo do impresso de
Protecdo de Dados; acompanhamento de comunicagdo de
d) Identificagdo por parte violagdo de dados (G06-02-IMP-01 Registo
do titular de dados de uma Interno de violacdo de Dados e G06-02-
violacdo de dados ndo sendo IMP-05 Reporte de Violagdo de Dados
comunicada ao Municipio do Pessoais).
Porto;
e) Conflito de interesses.
Nao cumprimento do | a) Destruicao de informacéo 1-Divulgagédo de Procedimento de Trabalho | — | = | — | &
cédigo de conduta com dados pessoais sem ter por | com a indicacéo de informacéo sobre g'
e do Regulamento base o cumprimento das regras | o prazo de conservacéo;
Interno para de protecdo de dados; 2 - Articulagdo direta com o Arquivo Geral;
os Sistemas de b) Incumprimento das regras 3 - Acolhimento aos Técnicos do DMPD;
Informag&o do MP. de confidencialidade; 4 - Criagdo do modelo de acolhimento aos
c) Existéncia de informacao Pivés de Protecdo de Dados (G06-01-MO-01
com dados pessoais em suporte | Enquadramento das Funcées e Posicdo
digital sem autoriza¢do (Ex: Pen, | do Pivd da Protecdo de Dados);
disco, envio de email); 5 - Formacéo Interna sobre Protecido
d) Aumento da circulagdo de Dados com recurso a informacéo
de dados em suporte papel dos procedimentos internos;
para fora da organizagdo 6 - Regulamento Interno de Sistemas
MP, causada pelo recurso ao de Informacao.
teletrabalho, durante a situacao
pandémica; Com aimplementacdo destas medidas e
e) Conflito de interesses. das acdes infra, o risco inicial foi reavaliado,
tendo a probabilidade passado de 3 para 1,
mantendo-se o impacto:
- Acolhimento aos Técnicos do DMPD;
- Criacdo do modelo de acolhimento aos
Pivés de Protecido de dados;
- Formacéo Interna sobre Protecao
de Dados com recurso a informagéo
dos procedimentos internos.
Gestao da Acesso, adulteragdo e/ | Desconhecimento da Politica de Privacidade do Municipio do il IO Sl o
Informacao ou utilizagdo indevida | tramitagdo processual; Porto; g
ainformagdo e/ou Conflito de interesses. Regulamento Interno de Sistemas de
aplicativos. Informacao;
Condicdes de Utilizacdo do Servico da
NuvemCMP.
Financiamentos/ Irregularidades Pedidos de apoios de entidades | Informagdo sistematizada em ficheiro il IRl Bl |~
Apoios intencionais externas. acessivel a todos os técnicos da Divisao; g.
na atribuicdo de Regime de supléncia para a fungéo;
Apoios. Diferentes niveis de validacdo (Chefia e
Diretora de departamento).
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPSQVJ

60

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Contratacao Escolhairregular Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO ol v
Publica do procedimento e regras internas; procedimentos de controlo; g
de contratacio. Fragilidades na Cédigo de Conduta;
consciencializagdo dos Cédigo de Conduta dos Fornecedores;
trabalhadores quanto aos Normas de Execucéo do Orcamento.
comportamentos éticos a
adotar;
Conflito de interesses.
Elaboracéo das Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO Sl o
condicdes técnicas e regras internas; procedimentos de controlo; g'
do caderno de Fragilidades na Cédigo de Conduta;
encargos em consciencializagdo dos Cédigo de Conduta dos Fornecedores;
desrespeito de trabalhadores quanto aos Normas de Execucao do Orcamento.
normas legais, por comportamentos éticos a
erro ou de forma adotar;
intencional. Conflito de interesses.
Gestao de Deficiente Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO Sl v
Contratos acompanhamento e regras internas; procedimentos de controlo; g
da execucdo dos Fragilidades na Cédigo de Conduta;
contratos, porerroou | consciencializagdo dos Normas de Execucio do Orcamento.
de formaintencional. | trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Rececédo indevida Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il B Sl =
de bens e servigos, e regras internas; procedimentos de controlo; g'
por erro ou de forma Fragilidades na Cédigo de Conduta;
intencional. consciencializagdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Validagdo indevida de | Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IRl ISl e
faturas, por erroou de | eregrasinternas; procedimentos de controlo; g'
forma intencional. Fragilidades na Cddigo de Conduta;
consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Gestao de Bens Furto ou extravio de Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il Bl ISl B~
bens. e regras internas; procedimentos de controlo; g'
Fragilidades na Cédigo de Conduta;
consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.

Plano de Prevengéo de Riscos de Corrupcéo e Infracdes Conexas

Municipio do Porto



Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMAE

Processo /
Atividade

Gestao de
Informacéo

Situagdes de Risco

Tratamento indevido
ou violacdo de
dados pessoais, por
negligéncia ou de
forma intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Novos colaboradores podem
desconhecer o RGPD e as
orientagdes e informagdes
relevantes no ambito da
protecdo de dados.
Utilizagdo indevida ou
partilha de dados pessoais
para obtencao de vantagens
diretas ou indiretas para

si ou para terceiros, por
conflito de interesses, falta de
consciencializagdo, falta de
ética, etc.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Regulamento Geral sobre a Protecdo

de Dados;

Cédigo de Conduta;

Sensibilizacio para a necessidade de
garantir uma atuagdo conforme aos
normativos e orientacdes da protecdo

de dados, através da disponibilizacdo
dainformacao relevante a todos os
colaboradores e do seu acompanhamento
em matéria de prote¢do de dados.

61

Gestao de
Contratos

Falta de controlo das
obrigagdes contratuais
por negligéncia ou de
forma intencional.

Falhas no acompanhamento
dos contratos por negligéncia,
devido a desatencéo ou
acumulacio de diferentes
tarefas nas Unidades Organicas
pelos gestores de contrato,

ou de forma intencional, por
conflito de interesses, falta de
consciencializagdo, falta de
ética, etc.

Normas de Execucio do Orcamento;
Cédigo de Conduta.

Falta de reporte de
incumprimentos por
negligéncia ou de
forma intencional.

Falhas no reporte de
incumprimentos por
negligéncia ou de forma
intencional, para favorecimento
ou nao penalizacdo de
terceiros (fornecedores /
prestadores de servico), por
conflito de interesses, falta de
consciencializagdo, falta de
ética, etc.

Normas de Execucdo do Orcamento;
Cédigo de Conduta.

DMAE
(DMCom.)

Comércio

Irreqularidades na
atribuicdo do Fundo
Municipal de Apoio

- Porto de Tradicéo,
por negligéncia ou de
forma intencional.

Falha na analise do processo
por parte de um técnico da
equipa por negligéncia ou

de forma intencional, por
conflito de interesses, falta de
consciencializacéo, falta de
ética, etc.

Verificagdo efetuada, no minimo, por 2
técnicos da equipa;

Analise e aprovagdo por parte de um juri
constituido por duas pessoas de duas
unidades orgénicas distintas.

DMAE
(DMAL)

Alojamento Local

Falhas ou incoeréncias
na apreciagao técnica
de processos de
licenciamento, por
erro ou de forma
intencional.

Falhas na interpretacéo de
normas e pronuncias incorretas
por parte dos Técnicos
Superiores responsaveis
pelos processos de emissao
de licencas, alteracdo de
dados, cancelamentos e
cessagdes de alojamentos
locais, por negligéncia ou

de forma intencional, por
conflito de interesses, falta de
consciencializacéo, falta de
ética, etc.

Cédigo de Conduta.

Apds andlise técnica dos documentos
instrutdrios, o processo é enviado a Divisdo
Municipal de Comunicac¢des Prévias e
Inspecdes (DMCPI), que fara a vistoria no
local, aferindo o cumprimento dos requisitos
e documentos.
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MATRIZES DE RISCO

Identificagdo L Andlse

Unidade
Orgénica

DMAE
(GFM)

Processo /
Atividade

Feiras e Mercados

Situagdes de Risco

Falhas na liquidagcéo
das taxas municipais
por erro dos
técnicos ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Insercdo de informacdes
incorretas na plataforma

de registo dos comerciantes/
feirantes/artesdos das feiras
e mercados da cidade e das
respetivas ocupagdes, por
negligéncia ou de forma
intencional, por conflito

de interesses, falta de
consciencializagdo, falta

de ética, etc.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Cédigo de Conduta.

62

Falhas ou incoeréncias
na apreciagao

técnica e tramitacédo
de processos de
licenciamento de
mercados privados,
por erro ou de forma
intencional.

Falhas na interpretacéo de
normas e pronuncias incorretas
por parte dos Técnicos
Superiores responsaveis pelos
processos de licenciamento
dos mercados privados,
emissdo de alvaras e
faturacao, por negligéncia

ou de forma intencional, por
conflito de interesses, falta de
consciencializagdo, falta de
ética, etc.

Cédigo de Conduta;

Confirmagéo do nimero de lugares
efetivamente ocupados, sujeitos a
pagamento de taxas de ocupacao: os
promotores indicam ao GFM o n.© de
lugares efetivamente ocupados para
cada data de realizagdo do mercados e os
Assistentes Operacionais confirmam, no
local, os lugares ocupados;

Visitas de monitorizacdo da ocupacédo
realizadas pelos trabalhadores de forma
rotativa.

Obtencao pelos
trabalhadores, através
do exercicio das suas
funcdes, de vantagens
diretas ou indiretas,
para siou para
terceiros.

Aliciamento e pedido de
favorecimento pelos agentes
econdmicos em matérias de
gestdo das feiras e mercados.
Falta de detecéo de situagdes
irrequlares ou derrapagens nos
prazos (dado o elevado n.° de
contratos por gestor e demais
funcdes além desta).

Falta de conhecimento juridico
adequado.

Cédigo de Conduta.

Gestdo e monitorizagdo das feiras

e mercados realizadas pelos trabalhadores
de forma rotativa.

Falhas ou incoeréncias
na apreciacao

técnica e tramitacao
de processos de
atribuicdo de lugar
nas feiras e mercados
municipais.

Falhas na interpretacao de
normas e pronuncias incorretas
por parte dos Técnicos
Superiores responsaveis pelos
processos de atribuicdo de
lugares nas feiras e mercados
municipais, por negligéncia
ou de forma intencional, por
conflito de interesses, falta de
consciencializacéo, falta de
ética, etc.

Cédigo de Conduta;
18_Sorteio_Lugares_Feiras_Mercados
(definigdo dos procedimentos para

atribuicdo de lugares permanentes nas feiras

e mercados municipais);

Ficheiro de controlo de candidaturas
(verificagdo da candidatura e respetivos
documentos instrutérios e cumprimento de
requisitos para atribuigcdo de lugar, quando
aplicavel).

DMAE
(GMovida)

Movida

Obtencao pelos
trabalhadores, através
do exercicio das suas
funcdes, de vantagens
diretas ou indiretas,
para si ou para
terceiros.

Aliciamento e pedido de
favorecimento pelos agentes
econdémicos para pareceres
positivos indevidos em matérias
de alargamento de horarios,
por conflito de interesses, falta
de consciencializacao, falta de
ética, etc.

Cédigo de Conduta.

Avaliagédo
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DepMEcon.

DMF

63

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao do Deficiente Auséncia de mecanismos Assinatura de Declaragdo de Inexisténcia il IO Sl v
Contrato acompanhamento de Controlo e Validagéo da de Conflitos de Interesse (Codigo dos g
e controlo da documentacao; Contratos Publicos);
aplicagcdo dos apoios Conflito de Interesses. Relatorios de execugdo e demais
concedidos. documentag¢do mencionada na proposta
submetida a reunido de Cémara e no
contrato de apoio assinado entre as partes;
A tramitacdo de todo o processo em
AcinGov, de forma a ser transparente toda
a tramitacdo com a DMRF bem como
o histérico do procedimento.
Deficiente Desrespeito das normas legais Conferéncia de todos os bens/servicos ol IO Sl =
acompanhamento einternas; prestados antes, durante e apds a execugdo g'
da execucdo dos Insuficiente capacitagcdo dos do contrato.
contratos, por trabalhadores;
erro ou de forma Conflito de interesses.
intencional.
Contratagao Escolhairregular Desrespeito das normas legais Utilizacdo dos mecanismos que o Municipio | — | & | o | O
Publica do procedimento einternas; dispde para mitigar o risco nomeadamente g'
de contratacéo. Conflito de interesses. a ACINGOV a DMComp. (Codigo dos
Contratos Publicos).
Elaboracéo das Desrespeito das normas legais Utilizacdo dos mecanismos que o Municipio il IO Sl =
condi¢des técnicas einternas; dispde para mitigar o risco nomeadamente g'
do caderno de Conflito de interesses. a ACINGOV a DMComp. (Codigo dos
encargos em Contratos Publicos).
desrespeito de
normas leqgais, por
erro ou de forma
intencional.
Realizar acdes Auséncia de a) Falta de Recursos Humanos a) Controlo dos processos em GESF; N | o T
de fiscalizagdo/ participacédo de e elevado volume de trabalho/ b) Reforco da equipa; 8_
inspec¢ao/vistoria ilicitos. pedidos; c) Articulacdo entre as varias UO do DMF; g
b) Desvalorizacdo das carreiras d) Anélise e tratamento de todas as 8—
Monitorizar da Administracéo Publica; denuncias;
e controlar c) Conflito de interesses; e) Realizagdo de inspe¢des conjuntas, com
o desempenho d) Situagdes de auséncia pelo menos 2 técnicos.
durante o periodo
de submissao, lapso/
esquecimento;
e) Recebimento indevido de
vantagem/suborno.
Contratacao Elaboracédo das Recebimento indevido de Envolvimento dos Servigcos Juridicos Ll BESN BESN B
Publica condi¢des técnicas vantagem/suborno; e DMComp. na preparagdo do caderno 8_
do caderno de Conflito de interesses. de encargos e do procedimento. g
encargos em o
desrespeito de
normas legais, por
erro ou de forma
intencional.

Plano de Prevengéo de Riscos de Corrupcéo e Infracdes Conexas

Municipio do Porto



Anexo 3 - Compilacao das Matrizes de Risco

64

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMF

DMM

Processo /
Atividade

Gestao de
Contratos

Contratacao
Publica / Gestédo
de contratos

Situagdes de Risco

Deficiente
acompanhamento

da execucdo dos
contratos, por erro ou
de forma intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Elevado numero de processos;
Falta de Recursos Humanos;
Recebimento indevido de
vantagem/suborno;

Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das

acdes implementadas e consideradas
eficazes)

Acompanhamento por um elemento dos
servicos na execucao do contrato;
Andlise do cumprimento do contrato em
relatorios periddicos.

Validagdo indevida de
faturas, por erro ou de
forma intencional.

Elaboracéo das
condicdes técnicas
do caderno

de encargos

em desrespeito

de normas legais,
por erro;

Obtencao através do
exercicio das suas
funcdes de vantagens
diretas ou indiretas
para siou para
terceiros;

Deficiente
acompanhamento
da execucdo dos
contratos, por

erro ou de forma
intencional.

Desrespeito das normas legais
einternas;

Falta de capacitagdo dos
Gestores de Contrato;
Conflito de interesse.

Pressdo de grupos de interesse;
Desconhecimento da legislacao
e da suainterpretacao;
Alteracao do gestor do

contrato resultante da saida

de trabalhador do Municipio
com consequente perda de
informacé&o na passagem

da gestdo do contrato.

Dupla verificacédo de faturas (Gestores de

Contrato e Técnicos Superiores do GAG).

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Cédigo de Conduta dos Fornecedores;
Normas de Execucio do Orcamento;
Frequéncia em agdes de formacao e
sensibilizacéo.

Gestao de bens

Insuficiente controlo
interno de bens e
equipamentos;
Furto ou extravio de
equipamentos ou de
bens.

Inventariacdo deficiente (falta
de regularidade na atualizacdo);
Controlo parco da
rastreabilidade dos bens e
equipamentos.

Plano de Prevencéo de Riscos de
Corrupgéo;

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Inventario no ERP financeiro;
Segregacdo de fungdes.

A EL
Olsc || <
Tlo | =] O
o lo|o
o|l~]19 |2
=03‘O
@
o [2]
o o
Ll BESN BESN B
[e]
o
()
=
[
Q.
o
=l =] —~] m
Q.
X
[¢]
CNCN\OZ
(o]
Q.
(]
=
[
o
o
Nl =] N
g
x
o

Plano de Prevengéo de Riscos de Corrupcéo e Infracdes Conexas

Municipio do Porto



Anexo 3 — Compilagcao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

Processo /
Atividade

Contratacao
Publica

Situagdes de Risco

Situacdes de fraude e
corrupgao.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Os Técnicos afetos a preparacio
das pegas pré-contratuais

nao tém habilitacdes técnicas
suficientes para desempenhar
afuncéo;

Os Técnicos e os dirigentes tém
pouca ou nenhuma experiencia
na gestdo de contratos;

A gestéo de contratos de
empreitada estd sujeita a
pressdes externas;

Falta de formagdo em
Contratacao Publica para
dirigentes e trabalhadores;

Os Técnicos que acompanham
as obras de urbanizacio, fiscais
de obras, ndo tém qualificacdes
profissionais adequadas;

Nos procedimentos de
acompanhamento de obras e
de licenciamento ndo existem
declaragdes de inexisténcia de
conflito dos técnicos;

Os procedimentos de
contrata¢do pubica e a gestao
dos contratos, na DMOEP,
estava restrita a duas pessoas.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das

acdes implementadas e consideradas
eficazes)

- Promover a frequéncia de formacao e de
acdes de sensibilizacdo em contratacdo
publica para todos os Trabalhadores afetos
afuncio;

- Promover a avaliagéo rigorosa da
necessidade de aquisicdo de bens e a
realizagdo de consultas preliminares de
forma clara e escrita a pelo menos trés
fornecedores;

- Na DMOERP, rever a afetacdo dos Técnicos

aos procedimentos pré-contratuais e a
gestdo de contratos, implementando
rotatividade;

- Incluir em todas as rececdes das Notas de

Encomenda os documentos que confirmem

a qualidade e quantidade dos trabalhos
executados (empreitadas e servigos) e dos
bens recebidos;

- Criar a declaracio de conflito de interesses
para todos os Trabalhadores com fun¢des de
licenciamento, de contratacdo publica e de

acompanhamento de obras.

65

Escolhairregular
do procedimento
de contratacio.

Planeamento insuficiente

ou inadequado por falta de
recursos humanos afetos ao
tema;

Dificuldades ou inexisténcia
de programa de gestdo de
stock que permita um bom
planeamento;

Falta de conhecimento das
varias solucdes técnicas
existentes no mercado;
Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares;
Necessidade de respostas
rapidas no decorrer de
imprevistos;

Mercado instavel inviabiliza a
concretizacdo de contratos a
longo prazo.

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Cédigo de Conduta dos Fornecedores;
Normas de Execucdo do Orcamento;
Rever mensalmente o Plano Anual de
Contratacdo e o Plano de Atividades;
Atribuigdo aleatdrias dos processos a
diferentes técnicos;

Segregacao de funcdes;

Formagao continua.

Elaboracédo das
condicdes técnicas do
caderno de encargos
em incumprimento
de normas legais,

por erro ou de forma
intencional.

Conflito de Interesses;

Falta de consciencializacdo/
inexperiéncia;

Falta de capacitacéo técnica
para a elaboragdo dos Cadernos
de Encargos.

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Cédigo de Conduta dos Fornecedores;
Normas de Execucéo do Orcamento;

Partilha da analise dos Caderno de Encargos

por diferentes técnicos;
Formacao continua.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

66

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao Deficiente rececio Deficiente controlo na rece¢do; | Norma de Controlo Interno e respetivos NN A Z
do Contrato do bem/servico/ Falta de definicdo das procedimentos de controlo; 8_
empreitada. caracteristicas e evidéncias Cédigo de Conduta; g
documentais a verificar na Normas de Execucio do Orcamento; 8—
rececao; Nomeacdo de um gestor de contrato e de
Conflito de Interesses; um responsavel pela rececéo;
Falta de consciencializacdo/ Atribuigdo aleatdrias dos processos a
inexperiéncia; diferentes técnicos;
Falta de informacao; Segregacao de funcdes;
Aceitacdo de ofertas, Formacgao continua.
hospitalidade, donativos e
beneficios similares;
Pressdo de grupos de interesse.
Deficiente Falta de comprometimento Norma de Controlo Interno e respetivos NN A=
acompanhamento com a tarefa que lhes é procedimentos de controlo; 8_
da execucdo dos confiada; Cédigo de Conduta; g
contratos, porerroou | Excesso de tarefas atribuidas Normas de Execucéo do Orcamento; 8—
de formaintencional. | aos gestores dos contratos; Alternancia entre gestores de contrato;
Falta de adverténcia do gestor Formagao constante;
do contrato quando sejam Apoio juridico interno e externo;
detetadas situacdes irregulares; | Atribuicdo aleatdrias dos processos a
Falta de consciencializacdo/ diferentes técnicos;
inexperiéncia; Segregacdo de fungdes.
Falta de informacgéo;
Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares;
Pressdo de grupos de interesse;
Interpretacdes diferentes das
pecas contratuais.
Gestio de Bens Furto ou extravio Deficiente controlo do stock; Norma de Controlo Interno e respetivos Nl vl o =2
de materiais Registo deficiente das saidas procedimentos de controlo; 8_
ou de bens. dos materiais/bens do estaleiro; | Cddigo de Conduta; g
Conflito de Interesses; Normas de Execucio do Orcamento; 8—
Falta de consciencializacdo Registo e identificacdo de bens (RMMs e
sobre o processo de registo de | inventario);
entradas e saidas de armazém; Atribuicdo aleatdrias dos processos a
Aceitacdo de ofertas, diferentes técnicos;
hospitalidade, donativos e Segregacéo de fungdes.
beneficios similares;
Pressdo de grupos de interesse.
Gestao do Espago | Deficiéncias no Elaboracao de projetos de Norma de Controlo Interno e respetivos il BN BN e
Publico projeto de execucdo especialidade por entidades procedimentos de controlo; g'
que pode originar externas; Cédigo de Conduta;
existéncia de erros, Conflito de Interesses; Normas de Execucéo do Orcamento;
omissdes, porerro ou | Falta de consciencializacao; A Goporto contrata e gere a revisdo do
de forma intencional. Falta de informacgao; projeto;
Aceitacdo de ofertas, Atribuicdo aleatdrias dos processos
hospitalidade, donativos e a diferentes técnicos;
beneficios similares; Segregacdo de fungdes.
Pressdo de grupos de interesse.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

DMCS

67

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao do Espago | Tratamento Conflito de Interesses; Regulamento Interno de Sistemas de ol B B
Publico diferenciado de Falta de consciencializacéo; Informacéo; g
situacdes idénticas. Falta de informacao; Politica de Privacidade do Municipio do
Aceitacdo de ofertas, Porto;
hospitalidade, donativos e Norma de Controlo Interno;
beneficios similares; Cédigo de Conduta;
Pressdo de grupos de interesse. | Controlo de prazos de resposta efetuada
pelos administrativos nas tabelas de
monitorizacdo de processos;
Impressos de informagdes pré-definidos;
Exigéncia de aprovagdo superior das
informagdes emitidas;
Atribuigdo aleatdrias dos processos a
diferentes técnicos;
Segregacao de funcdes.
Deferimento Conflito de Interesses; Regulamento Interno de Sistemas de il Bl ol N~
tacito de pedidos Falta de consciencializacéo; Informacao; g'
de licenciamento. Falta de informacao; Politica de Privacidade do Municipio do
Aceitacdo de ofertas, Porto;
hospitalidade, donativos e Norma de Controlo Interno;
beneficios similares; Cédigo de Conduta;
Pressdo de grupos de interesse. | Controlo de prazos de resposta efetuada
pelos administrativos nas tabelas de
monitorizacdo de processos;
Atribuicdo aleatdrias dos processos a
diferentes técnicos;
Segregacdo de fungdes.
Intervencdo no Trabalhos executados | Falta de comunicacdo deinicio | Norma de Controlo Interno e respetivos NN A=
Espaco Publico em desconformidade | de trabalhos; procedimentos de controlo; 8_
com o projeto (obras Conflito de Interesses; Cédigo de Conduta; g
particulares), por Falta de consciencializacéo; Normas de Execucéo do Orcamento; 8—
erro ou de forma Falta de informacgéo; |dentificacéo e reporte pelos colaboradores
intencional. Aceitacdo de ofertas, de obras sem comunicacdo de inicio de
hospitalidade, donativos e trabalhos;
beneficios similares; Atribuigdo aleatdrias dos processos a
Pressdo de grupos de interesse; | diferentes técnicos;
Omissdo no reporte da Segregacao de funcdes.
informagao quanto a
discrepéancias em obras.
Apoios e Atribuicéo indevida de | Errada interpretacdo do Sessdes de esclarecimento sobre a ol IO RSl =
Acompanhamento | prestacdo pecuniaria regulamento de prestacéo; formulagdo dos apoios com os técnicos das g'
Social de carater individual, Informacéo insuficiente/errada; | organizacdes parceiras (técnicos gestores);
por erro ou de forma Quando o interesse pessoal se Verificacdo interna, por mais do que um
intencional. sobrepde ao interesse publico. técnico da DMAAS, dos pedidos analisados;
Existindo duvidas, devolugéo do pedido ao
técnico gestor do processo - reformulacéo
Preenchimento da Declaracido de
Inexisténcia de Conflitos;
Cumprimento do Plano de Prevencao de
Riscos de Gestao.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMCS

DMTI

68

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
5 §
Contratacao Escolhaincorreta Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO ol =
Publica do procedimento einternas; procedimentos de controlo; g
de contratacéo, por Conflito de interesses; Cddigo de Conduta;
erro ou de forma Fragilidades na Cédigo de Conduta dos Fornecedores;
intencional. consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar.
Elaboracéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl N~
condicdes técnicas einternas; procedimentos de controlo; g'
do caderno de Conflito de interesses; Cédigo de Conduta;
encargos em Fragilidades na Cédigo de Conduta dos Fornecedores;
desrespeito de consciencializagdo dos Normas de Execucéo do Orcamento.
normas legais, por trabalhadores quanto aos
erro ou de forma comportamentos éticos a
intencional. adotar.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos ol IO Sl =
Contratos acompanhamento einternas; procedimentos de controlo; g'
da execucdo dos Falta de capacitacdo dos Cddigo de Conduta;
contratos, porerroou | Gestores de Contrato; Normas de Execucao do Orcamento.
de formaintencional. | Conflito de interesses.
Validagdo indevida Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl e
de entregas de bens, einternas; procedimentos de controlo; g'
por erro ou de forma Falta de capacitacio dos Cédigo de Conduta;
intencional. Gestores de Contrato; Normas de Execucéo do Orcamento.
Conflito de interesse.
Desenvolvimento Atribuicdo indevida Falha na analise técnica do Sessdes de esclarecimento sobre prevengéo | = | & | &}
e Inovagédo de Fundos e Apoios, processo; de riscos de corrupgdo e infracdes conexas; g'
Social, Apoios e por erro ou de forma Conflito de interesses. Preenchimento da Declaragao
Acompanhamento | intencional. de Inexisténcia de Conflitos;
Social Cumprimento do Plano de Prevencéo
de Riscos de Gestao;
Candidatura registada em plataforma com
critérios de sequranca certificados;
Verificagdo por mais do que um técnico/a
dos pedidos analisados.
Gestao da Rede Tratamento Desrespeito do CRMP e das Candidaturas registadas em plataformas il IRl ISl e
Social, Intervencéo | diferenciado de normas internas; com critérios de seguranca certificados; g'
Social e situagcdes idénticas. Fragilidades na Verificacio por mais do que um técnico/a
Desenvolvimento consciencializagdo dos dos pedidos analisados;
e Inovagédo trabalhadores quanto aos Sessbes de esclarecimento sobre prevencao
Social, Apoios e comportamentos éticos a de riscos de corrupc¢éo e infragdes conexas;
Acompanhamento adotar; Preenchimento da Declaragdo de
Social Conflito de interesses. Inexisténcia de Conflitos;
Cumprimento do Plano de Prevencao de
Riscos de Gestao.
Gestao de Deficiente Falta de consciencializacéo; Sensibilizacdo/capacitacdo para o NN A Z
Contratos acompanhamento Desrespeito das normas legais cumprimento das obrigagdes contratuais e 8_
da execugdo dos einternas; acompanhamento eficaz dos contratos. g
contratos, por erroou | Falta de capacitagdo dos 8—
de formaintencional. | Gestores de Contrato;
Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMTI

Processo /
Atividade

Turismo /
Licenciamento de
Jogos de Fortuna
ou Azar

Situagdes de Risco

Emissao irregular de
analises/pareceres,
por erro ou de
forma intencional
nos pedidos de
licenciamento de
Jogos de Fortuna e
Azar.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Favorecimento indevido por
falta de analise rigorosa ou por
falta de consciencializacao;
Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Apoio de todas as andlises técnicas em
parecer juridico por parte dos Servigos
Juridicos.

69

Apoio a eventos
nacionais e
internacionais

Favorecimento
Nno processo

de atribuicdo de
apoios.

Pressdo de grupos de interesse;
Conflito de interesses;
Falta de consciencializac&o.

Aprovacéo da atribuicdo de apoios decorre
de avaliacdo de diferentes UOs, bem como
de Executivo Municipal.

Contratacao
Publica

Escolhairregular
do procedimento
de contratacio.

Desrespeito das normas legais
einternas;
Conflito de interesses.

Validagdo da escolha do procedimento
realizado sempre pela DMComp..

Elaboracéo das
condicdes técnicas
do caderno de
encargos em
desrespeito de
normas legais, por
erro ou de forma
intencional.

Desrespeito das normas legais
einternas;
Conflito de interesses.

Caderno de encargos carece sempre de
andlise/correcdo por parte da DMComp.
ou DMACEP (este Ultimo sempre que
aplicavel).
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